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ABSTRAK

Algoritma Rijndael merupakan salah satu algoritma kriptogr afi
yang berjalan pada mode operasi cipher blok. Rijndael
mendukung panjang kunci dan ukuran blok 128-bit sampai 256-
bit dengan step 32 bit. Paper ini membahas bagaimana
pengaruh variasi panjang kunci, ukuran blok dan mode operasi
terhadap waktu eksekusi pada algoritma Rijndael. Eksperimen
dilakukan terhadap empat berkas pdf berukuran berbeda, 2.5
MB, 5 MB, 10 MB, dan 20 MB. Keempat berkas tersebut
dilakukan enkripsi dan dekripsi dengan berbagai kombinasi
panjang kunci, ukuran blok, dan mode operasi. Variasi panjang
kunci dan ukuran blok adalah 128-bit, 192-bit, dan 256-bit, dan
varias mode operasi adalah ECB, CBC, dan CFB. Tiap
kombinasi diulang lima kali untuk mendapatkan waktu eksekusi
rata-ratanya. Hasil penelitian menunjukkan bahwa kecepatan
eksekusi pada mode ECB dan CBC sangat dipengaruhi oleh
jumlah putaran, dimana jumlah putaran tergantung pada
panjang kunci dan ukuran blok, sedangkan kecepatan eksekusi
pada mode CFB relatif dipengaruhi oleh ukuran blok.
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1. PENDAHULUAN

Data merupakan salah satu aset yang sangat pebégg
siapapun, baik itu perusahaan, instansi pemerintafmaupun
institusi pendidikan. Data ini ada yang bersifabt&a, artinya
boleh diketahui oleh semua orang, dan ada yangifdters
rahasia, dimana hanya orang-orang tertentu yangehbol
mengetahuinya. Data yang bersifat rahasia ini méuhian
metode khusus untuk menjaga kerahasiaannya.

Berbagai upaya pengamanan data telah dilakukankuntu
menjaga kerahasiaan data. Salah satu cara yangadiyu
adalah dengan menyandikan data menjadi kode-kaug tidak
dimengerti. Penyandian dilakukan agar apabila detsebut
jatuh ke tangan pihak yang tidak berhak, pihaketaut tetap
tidak dapat memahami informasi yang sesungguhnygtodié
pengamanan data ini dikenal sebagai metode krigliogr
Berbagai macam algoritmé&riptografi telah dikembangkan.
Algoritma kriptografi yang baik akan memerlukan wakang
lama untuk memecahkan data yang telah disandikeinin®
dengan perkembangan teknologi komputer, dunia tegho
informasi membutuhkan algoritma kriptografi yandike kuat
dan lebih aman, salah satunya adalah Rijndael. ritviga ini
memiliki keunggulan dalam hal performansi dan kesegnaan
kode, serta tingkat keamanan data yang tinggi unkikan
teknologi komputer yang ada saat ini [1], [2].

Sebagaimana algoritma blok cipher pada umumnyaritita
Rijndael dapat dijalankan dalam beberapa mode sp@ia[4].
Menurut [4] menunjukkan bahwa algoritma Rijndaelpata
dijalankan dalam empat mode operasi, y&itectronic Code
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Block (ECB), Cipher Block Chaining (CBC), Cipher Feedback
(CFB), danOutput Feedback (OFB), kunci 128sit, 192bit, dan
2564hit, dengan blok 128it. Menurut [5] dan [6] menunjukkan
bahwa algoritma Rijndael mendukung variasi panjkogci
dan ukuran blok dari 12Bit sampai 25@it dengan step 38H.
Panjang kunci dan ukuran blok mempengaruhi jumiatanan
dalam proses enkripsi maupun dekripsi.

Analisa dilakukan terhadap algoritma Rijndael dengéauran
blok 128bit dan kunci 12&it, 192bit, dan 256hkit dijalankan
dalam empat mode operasi (ECB, CBC, CFB, dan OBB) [
sedangkan di dalam [6], analisa dilakukan terhaalgpritma
Rijndael yang mendukung panjang kunci dan ukurak &P8-
bit, 192bit, dan 256bit, namun tidak ada variasi mode operasi.
Kedua penelitian tersebut belum meneliti bagaimgeregaruh
kombinasi dari variasi ketiga variabel (panjang diumkuran
blok, dan mode operasi) terhadap waktu eksekusiarBkat
dari hal tersebut, maka dalam penelitian ini penbgrmaksud
untuk menganalisa bagaimanakah pengaruh variagargan
kunci, ukuran blok, dan mode operasi yang digund&egradap
waktu eksekusi pada algoritma Rijndael.

2. LANDASAN TEORI
2.1 Kriptografi

Kriptografi secara umum adalah ilmu dan seni unténjaga
keamanan pesan [7]. Sedangkan definisi kriptogmraénurut
[8], kriptografi adalah ilmu yang mempelajari tekateknik

matematika yang berhubungan dengan aspek keamanan

informasi seperti kerahasiaan data, keabsahan baégyritas
data, serta autentikasi data.

Berdasarkan kunci yang dipakai, algoritma kriptéigcibagi

menjadi dua [7], yaitu:

1. Algoritma kunci simetris
Algoritma ini sering disebut sebagai algoritma Wadsarena
kunci yang digunakan untuk enkripsi sama dengancikun
untuk dekripsi. Keamanan dari pesan sangat terggrgada
kuncinya. Proses enkripsi-dekripsi dengan algorittoaci
simetris ditunjukkan oleh Gambar 1.

&

Poe ]
_@_»

(‘ .
encryption

4/

decryption

plaintext ciphertext plaintext

Gambar 1 Proses enkripsi-dekripsi dengan
algoritma kunci simetris[15]
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Algoritma kriptografi simetri yang beroperasi padende bit
dapat dikelompokkan dalam dua kategori, yaitu:
a. Cipher aliran gtream cipher)
Algoritma kriptografi yang beroperasi dalam bentbk
tunggal. Rangkaiahit dienkripsikarbit perbit.
b. Cipher blok block cipher)
Algoritma kriptografi yang beroperasi dalam benhlék bit.
Rangkaianbit dibagi menjadi blok-blolit yang panjangnya
sudah ditentukan sebelumnya.
2. Algoritma kunci asimetris
Pada algoritma kunci asimetris, kunci yang digunalgatuk
enkripsi berbeda dengan kunci yang digunakan untuk
dekripsi. Pada algoritma ini, terdapat dua macantiku
a. Kunci publik (ublic key), yaitu kunci yang dipublikasikan
dan boleh diketahui oleh semua orang.
b. Kunci pribadi private key), yaitu kunci yang dirahasiakan
dan hanya diketahui oleh satu orang.

2.2 Cipher Blok

Penyandian blok pada dasarnya adalah proses peéagand
terhadap blok-blok data yang jumlahnya sudah ditet. Pada
awalnya (sekitar tahun 1980), terdapat empat mqukrasi
dalam sistem penyandian blok, yaiflectronic Code Block
(ECB), Cipher Block Chaining (CBC), Cipher Feedback
(CFB), danOutput Feedback (OFB). Mode ini distandarisasi
oleh FIPS 81, ANSI X3.106, dan ISO/IEC 10116. Keiaod
muncul dua mode baru, yai@ounter Mode (CTR) danCipher
Text Sealing (CTS). CTR dan CTS distandarisasi dalam NIST
SP800-38A (SP800-38A mengakui keempat mode dars FIP
81, ketika I1ISO 10116 diperbarui). Mode operasi méren
bagaimana keluaran dari putaran sebelumnya diganaka
sebagai masukan bagi putaran selanjutnya [7], [9]

2.3 Electronic Code Block (ECB)
Mode ECB adalah mode yang paling umum dan palindaiu
untuk diimplementasikan. Plainteks dibagi ke datapk-blok
yang ukurannya telah ditentukan. Setiap bidkinteks P
dienkripsi secara individual dan independen menjaftik
cipherteks C; menggunakan kunci yang diberikan. Secara
matematis proses enkripsi-dekripsi pada mode EQHiskan
seperti persamaan 2.6 dan 2.7 berikut:

Enkripsi:C; = E(P)

Dekripsi:P; = D(C)
yang dalam hal ini,P, dan C; masing-masing adalah blok
plainteks dan cipherteks ked. Skema enkripsi dan dekripsi
dengan mode ECB ditunjukkan oleh Gambar 3.

DEKRIPSI
Bick Ciphaerteks Ci

ct ] oz lc Lcr‘l

ENKERIPSI
Blok Plainteks Fi

C=(c1, c2, .., cn

3
Biok Ciphartaks Ci

Kunci K

Gambar 2 Skema enkripsi dan dekripsi dengan mode ECB

2.4 Cipher Block Chaining (CBC)

Pada CBC digunakan operasi umpan balik atau dikdgragan
operasi berantaicfaining). Tujuan dari mode ini adalah untuk
membuat ketergantungan antarblok. Setiap bbgbherteks
tidak hanya bergantung pada blgkainteks-nya tetapi juga
pada seluruh blolplainteks sebelumnya. Hasil enkripsi blok
sebelumnya diumpanbalikkan ke dalam enkripsi bla&t sni
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(current). Caranya, blokplainteks current di-XOR-kan terlebih
dahulu dengan blolkcipherteks hasil enkripsi sebelumnya,
selanjutnya hasil pengOR-an ini masuk ke dalam fungsi
enkripsi. Secara matematis enkripsi-dekripsi demgade CBC
dinyatakan seperti pada persamaan berikut:

Enkripsi:C = E(P, & C..))
Dekripsi: P, = D(C) €5 Cis

yang dalam hal iniCy = IV (initialization vector). Skema
enkripsi dan dekripsi dengan mode CBC ditunjukkdeho
Gambar 3.

P By s ;
— % —_— % b
I Ey ‘ Ex ‘ E'J.l.
e ——
Cioa c T I
Eriy P
Enkripsi e kripsi

Ci= Ex(Pi& Cioa)

Gambar 3.Skema enkripsi dan dekripsi dengan mode CBC
[10]

2.5 Cipher Feedback (CFB)

Mode CFB mengatasi kelemahan pada mode CBC jika
diterapkan pada komunikasi data. Pada mode CBGCsepro
enkripsi atau dekripsi tidak dapat dilakukan sefehlok data
yang diterima lengkap terlebih dahulu. Masalaldiatasi pada
mode CFB. Pada mode ini, data dapat dienkripsi padaunit
yang lebih kecil atau sama dengan ukuran satu hlak.yang
dienkripsikan dapat berugat per bit (sepertistream cipher).
Misalkan pada CFB 8it, maka data akan diproses tiapi8-
Secara matematis proses enkripsi-dekripsi mode CFB
dinyatakan seperti pada persamaan berikut:

Pi=D(C} & Ciox

Enkripsi Ey):
Ci = Py 5 MSBL(E(X)
xi+1 = Lgam-n(xi)llci

Dekripsi Oy):
P = C €5 MSB{(Di(X))
Xis1= Lsam-n(xi)llci

yang dalam hal ini:

= isi antrian dengak; adalah'\V

= fungsi enkripsi dengan algoritma cipher blok
= fungsi dekripsi dengan algoritma cipher blok
= kunci

= panjang blok enkripsi/dekripsi

= panjang unit enkripsi/dekripsi

[l = operator penyambungartcatenation)

MSB =Most Sgnificant Byte

LSB =Least Sgnificant Byte

S 3 X0OmMX

Mode CFB membutuhkan sebuah antriaguege) yang
berukuran sama dengan ukuran blok masukan. Skekngsn
dan dekripsi dengan mode CFBbi8-yang bekerja pada blok
berukuran 64it (setara dengan Bte) ditunjukkan oleh
Gambar 4.
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Antrian {shift regicier) 8-re Antrian (shift register) 8-fte

y

K

[
—

(b} Dekripsi
Gambar 4: Skemaenkrips dan dekripsi dengan mode CFB
[13]

(e} Enkripsi

2.6 Kotak Substitus (S-Box)

S-Box merupakan matriks yang berisi substitusi sederlgang

memetakan satu atau lebiit dengan satu atau lebiit yang

lain [10]. Pada mayoritas algoritma cipher blok;Box
memetakan nbit masukan menjadi bit keluaran, sehingga
dinamakan sebagai x n SBox. OperasiS-Box adalah dengan
look-up table, sehinggaS-Box menjadi satu-satunya langkah
non-linear di dalam algoritméBox harus dirancang dengan
baik sedemikian sehingga memiliki kekuatan kripédigyang

bagus dan mudah diimplementasikan. Ada empat cang y

dapat digunakan untuk merancahgox, yaitu:

1. Dipilih secara acak, cara ini cukup aman unBBox yang
berukuran besar, namun tidak aman urgtBox berukuran
kecil.

2. Dipilih secara acak kemudian diuji, cara ini saneaghn
cara pertama, hanya saja nilai acak yang dibarkidkan
diuji apakah memenuhi sifat tertentu.

3. Dibuat oleh orangnfan-made), dimana masukan di dalam
S-Box dibangkitkan dengan teknik yang lebih intuitif.

4. Dihitung secara matematisnéth-mode), dimana masukan
di dalam SBox dibangkitkan berdasarkan prinsip
matematika.

2.7 Algoritma Rijndael

Algoritma Rijndael ibaca: Rhine-doll) merupakan algoritma
yang didesain oleh Vincent Rijmen dan John Daemsal a
Belgia dalam rangka mengikuti kompetisi algoritmmgptografi
pengganti DES yang diadakan oleh NIS&tfonal Institutes of
Sandards and Technology) pada tanggal 26 November 2001.
Persyaratan yang diajukan oleh NIST terhadap afgarbaru
tersebut adalah [14]:

1. Algoritma termasuk ke dalam kelompok algoritma kunc
simetris berbasisipher blok.

Seluruh rancangan algoritma tidak dirahasiakan.

Panjang kunci yang fleksibel: 128, 192, dan B&6

Ukuran blok yang dienkripsi adalah 1Gi8.

Algoritma dapat diimplementasikan dalam peranglaag
(hardware) maupun perangkat lunakoftware).

Algoritma Rijndael menggunakan substitusi, permutasn
sejumlah putaran yang dikenakan pada setiap blog ykan
dienkripsi atau dekripsi. Di dalam setiap putaranny
menggunakan kunci yang berbeda yang disebut sebagal

key.

arown
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2.8 Penelitian Terkait

Dilakukan penelitian dengan menggunakan perangkask
bernama AESEncryptor yang dibangun untuk implementasi
algoritma kriptografi AES dengan mode operasi ECBC,
CFB, dan OFB untuk panjang kunci 1Bi8- 192bit, dan 256-

bit. Algoritma AES merupakan algoritma Rijndael yarimgigus
berjalan pada ukuran blok 128 AESEncryptor ini kemudian
digunakan untuk membandingkan tingkat keamanan data
algoritma AES pada berbagai mode operasi. Pengujian
dilakukan dengan beberapa proses manipulasi tgghadap
hasil enkripsi seperti pengubahan sd&iti atau lebih blok
cipherteks, penambahan blok cipherteks semu, dan
penghilangan satu atau lebih blogipherteks, kemudian
dilakukan dekripsi untuk dibandingkan hasilnya deng
plainteks asal. Hasil pengujian menunjukkan bahwa AES
merupakan salah satu solusi yang baik untuk mesigatzsalah
keamanan dan kerahasiaan daja

Analisa terhadap struktur dan desain dari Rijnglaa menjadi
kandidat AES pengganti DES, berdasarkan tiga kaiteerikut :

a) ketahanan terhadap serangan;

b) kecepatan dan kepadataule pada berbagadlatform; dan

c) kesederhanaan desain;

seperti kesamaan dan ketidaksamaannya desigher simetris
yang lainnya. Di sisi yang lain, penelitian ini augneneliti
kelebihan mendasar dari Rijndael dibandingkan D&STdiple
DES, begitu pula keterbatasannya. Sebagai contokakean
bahwa cipher yang baru daninverssnya menggunakan
komponen yang berbeda, yang hampir menghilangkan
kemungkinan kunci lemah dan kunci semi-lemah, yang
ditemukan pada DES, dan juga ekspansi kunci nenliygng
hampir menghilangkan kemungkinan kunci yang ekeival
Keduanya merupakan keuntungan mendasar dari Rijfidge
Algoritma Rijndael memiliki sejumlah keunggulan gan
menyebabkannya dianggap layak menggantikan DES dan
turunannya, seperfiriple-DES (3DES), salah satunya adalah
tahan terhadap serangan XSiXtended Sparse Linearisation),
sebuah teknik kriptanalisis terhadeipher blok dengan sistem
persamaanoverdefined oleh Nicolas T. Courtois dan Josef
Pieprzyk. Meskipun serangan yang berhasil dilakukanadap
DES merupakan serangan yang mahal dan secarasptidkfk
akan dilakukan dalam kehidupan sehari-hari sehirggayak
pihak yang tetap berani memberikan klaimnya merngena
keamanan vyang ditawarkan, namun algoritma Rijndael
memenangkan pertempuran keamanan secara mutlalarbahk
jika dibandingkan dengan 3DES [12].

3. METODE PENELITIAN

3.1 Perancangan dan Implementasi Sistem
Secara singkatnya, langkah-langkah enkripsi datajdkkan
oleh Gbr. 5(a) dan langkah-langkah dekripsi datanglikkan
oleh Gbr. 5(b) berikut ini.
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Masukkan
Cipherteks

Masukkan
Plainteks

Baca ukuran blok,
panjang kunci, dan
mode operasi

Pilih mode operasi,
ukuran blok, dan
panjang kunci

bergantung pada nilai baris r. Baris pertama, r tidak
digeser. Baris-baris selanjutnya mengikuti persamaa
berikut:

S'tc= S, (c+ shift(r, Nb)) mod Nb untuk  O<r<4,

0<c<Nb dimana nilai pergeserahift(r, Nb) tergantung
pada jumlah barig).

[ e/ /Mo ¢. Transformasi MixColumns

Ubah cipherteks
dan kunci ke byte

Ubah plainteks
dan kunci ke byte

Bagi cipherteks
menjadi n blok
(n = ukuran cipherteks/

Bagi Plainteks
menjadi n blok
(n = ukuran plainteks/

Mengalikan setiap kolom dararray state dengan

polinom a(x)mod(x*+1). Secara lebih jelas,
transformasiMixColums dapat dilihat pada perkalian
matriks persamaan (i) dan (ii) berikut ini:

ukuran blok) ukuran blok) S’(X) = a(X) S(X) (|)
.
Copy blok  Copy blok Soe 02 03 01 017 Soc |
ainteks ke -i ke [« t - ) |
e e *Pddam siaie Sie| |01 0203 01}Sic | yntuk Gee<Nb
S| |01 0102 0318,
i 03 01 01 02}
Blok Output/ Blok Output/ § 3e = S:'CJ (II)
Ciphertek: Plainteks ke-i .
Kot (I va Pl va d. Transformasi AddRoundKey
v Melakukan operasi XOR terhadapund key dengan
Simpan blok CII ke Simpan blok Pl ke array dtate, hasilnya disimpan dalaarray state.
“ Dekripsi

;

|
Tidak Tidak
v v

Gabungkan blok-blok

Gabungkan blok-blok
Output (P[i] s/d P[n-1])

Output (C[i] s/d C[n-1])

a. Transformasi InvSubBytes

Memetakan setiapbyte dari array state dengan
menggunakan tabel substitusi kebalikanvérse S

Box). Caranya sama dengan transforn@abBytes.
b. Transformasi InvShiftRows
Merupakan kebalikan dari transformasshiftRow.
@ ) Transformasi ini juga melakukan pergeseran secara

Gbr.5 Diagram alir (a) enkripsi dan (b) dekripsi data

Penjelasan lebih detail proses enkripsi ditunjukélem Gbr. ¢a)
dan proses dekripsi ditunjukkan oleh Gbr. 6(b)keri

wrapping (siklik) pada tiga baris terakhir daarray
state. Caranya sama dengan transform&siftRows,
hanya saja arah pergeserannya berlawanan (ke kanan)

c. Transformasi MixColumns

Mengalikan setiap kolom dararray state dengan

polinom al(x)mod(x*+1). Secara lebih jelas,
transformasinvMixColums dapat dilihat pada perkalian
matriks pada persamaan (iii) (iv) berikut ini:

s(x)=ai(x) s (iii)

s, ] [oe ob 0d 09][s,.]

kT _' 090 O 0 04| L untuk O_<C<Nb
ls, | |od 09 0e 0B ||s,, |

[s.] [0b 0d 09 Oe]|s,, | (iv)

d. Transformasi AddRoundKey

@) (b)
Gambar 6. Proses (a) enkripsi dan (b) dekripsi

Transformasi ini  sama dengan transformasi
AddRoundKey pada enkripsi, yaitu dengan melakukan
operasi XOR terhadap sebuetund key denganarray
state, dan hasilnya disimpan dalaarray state.

3.2 Pengujian dan Analisis

Beikut ini keterangan dari gambar 6 : Pengujian dilakukan dengan menjalankan aplikasiukunt
Enkripsi mendapatkan data waktu eksekusi proses enkripsdelampsi
a. Transformasi SubBytes terhadagfile-file yang telah dipilih sebagai sampel. Selanjutnya
Memetakan setiapbyte dari array state dengan dilakukan analisis dari hasil pengujian yang tetilakukan.
menggunakan tabel substitu§-Box. Koordinat x Secara teknis, tahapan ini dilakukan dengan calmgse

merepresentasikan  digit pertama dari bilangan berikut:

heksadesimal, dan koordinat y merepresentasikah dig y

kedua. Misalnya bilangan heksadesimal 08, maka 0O

berada di koordinat x dan 8 berada di koordinat y. y
b. Transformasi ShiftRows

Melakukan pergeseran secamapping (siklik) pada

tiga baris terakhir dararray state. Jumlah pergeseran

Pengujian dilakukan pada empat berkas berukuran 2,5
MB, 5 MB, 10 MB, dan 20 MB.

Masing-masing berkas dienkripsi dengan berbagai
kombinasi panjang kunci, ukuran blok, dan mode

operasi. Variasi panjang kunci dan ukuran blok aual
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128, 192, dan 256it, serta variasi mode operasi adalah
ECB, CBC, dan CFB, (total ada 27 kombinasi).
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TABEL 3. Waktu Eksekusi Rata-rata Enkripsi Berkas 5
MB Kunci 128-bit

» Dari keseluruhan proses enkripsi yang dilakukal
terhadap masing-masing berkas dicatat waktunya.

» Setiap kombinasi dilakukan perulangan sebanyak lima

kali (diambil waktu eksekusi rata-rata).

« Data yang diperoleh kemudian dianalisa bagaimang
pengaruh variasi panjang kunci, ukuran blok, dameno

Mode|Nb | 128-bit (5) 192-bit (9 256-bit ()
ECB 0.815625 0.837500 0.871875
CBC 0.85312! 0.862:00 0.881210

CFB 0.887500, 1.075000 1.268750

operasi terhadap waktu eksekusi.

» Pengambilan data waktu eksekusi dan analisa jugaPengujian enkripsi berkas 10 MB dengan variasi nupkrasi
dan ukuran blok pada kunci 128 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 4.

Tabel 4. Waktu Eksekus Rata-rata Enkripsi Berkas 10 MB

dilakukan terhadap proses dekripsi.

4. PEMBAHASAN

Pengujian waktu eksekusi dilakukan untuk mengetahui

pengaruh panjang kunci, mode operasi, dan ukurak bl
terhadap waktu eksekusi. Panjang kunci yang semiadégar

akan meningkatkan keamanan data karena data yeamiitigsi

akan semakin sulit untuk dibuka secara paksaité force

attack). Ukuran panjang kunci dan ukuran blok mempengaru
jumlah putaranrnde) yang dilakukan oleh algoritma Rijndael,

Kunci 128-bit
Mode | Nb | 128-bit (s) 192-bit () 256-hit (s)
ECB 1.634375 1.684375 1.762500
CBC 1.775000 1.778125 1.803125
CFB 1.784375| 2.134375 2.696875

ditunjukkan di tabel 1.

Pengujian enkripsi berkas 20 MB dengan variasi muukrasi

Tabel 1. Jumlah Ronde terhadap Panjang Kunci dan dan ukuran blok pada kunci 128 menghasilkan rata-rata
Ukuran Blok waktu eksekusi yang ditunjukkan oleh Tabel 5.
Nr_ Nb =4 Nb =6 Nb =8 Tabel 5. Waktu Eksekus Rata-rata Enkripsi Berkas20 MB

Nk = 4 10 12 14 Kunci 128-bit

Nk =6 12 12 14

Nk = € 14 14 14 Mode | Nb | 128-bit (s) 192-bit () 256-bit (s)
Nk adalah panjang kolom matriks kun®ip adalah panjang | ECB 3.159375 3.196875 3.318750
kolom matriks blok berkasNr adalah jumlahronde yang X
merupakan fungsi daNk danNb. Setiapstate kunci terdiri atas cBC 3.234375 3.30000p 3378125
Nk x 4 x 1byte, dan setiagstate blok terdiri atasNb x 4 x 1 CFB 3.309375 4.150000 5.1187.F0

byte. JikaNk = 4, maka apabila diubah ke dalaihmenjadi 4 x

4 x 8bit = 128hit. Nk atauNb bervariasi antara 4, 6, dan 8 yang
apabila diubah ke dalamit berturut-turut menjadi 128, 192,
dan 2560it.

Pengujian kecepatan enkripsi dan dekripsi dilakukeatda
komputer dengan spesifikagrocessor Intel(R) Pentium(R)
dual-core T3200 (2 GHz, 667 MHz PSB, 1 MB Léche) dan

1 GHz DDR2. Pengujian dilakukan pada empat berkdfs p
dengan ukuran 2,5 MB (2.579.71%tes), 5 MB (5.136.388
bytes), 10 MB (11.053.96%ytes), dan 20 MB (21.138.955

bytes).

4.1 Hasil Pengujian Waktu Eksekusi

Enkrips pada Kunci 128-bit

Pengujian enkripsi berkas 2,5 MB dengan variasienguerasi
dan ukuran blok pada kunci 128-bit menghasilkara-rata
waktu eksekusi yang ditunjukkan Tabel 2.

Tabel 2. Waktu Eksekusi Rata-rata Enkripsi Berkas2,5MB

Dari Tabel 2 s/d Tabel 5 di atas terlihat pada m&B,
enkripsi membutuhkan waktu paling sedikit, selanyat CBC,
dan CFB membutuhkan waktu paling banyak. Dengarasiar
ukuran blok, semakin besar ukuran blok semakin |araktu
yang dibutuhkan. Hal ini karena pada kunci b28-semakin
besar ukuran blok semakin banyak jumlah putararnigsik
Blok 128hbit memiliki 10 putaran enkripsi, blok 198t
memiliki 12 putaran enkripsi, dan blok 258- memiliki 14
putaran enkripsi.

4.2 Hasil Pengujian Waktu Eksekusi

Dekrips pada Kunci 128-bit
Pengujian dekripsi berkas 2,5 MB dengan variasiengukerasi
dan ukuran blok pada kunci 128-bit menghasilkam-rata
waktu eksekusi yang ditunjukkan oleh Tabel 6.

Tabel 6. Waktu Eksekusi Rata-rata Dekripsi Berkas2,5 MB

Kunci 128-bit Kunci 128-bit
Mode|Nb_| 128-bit (5) 192-bit () 256-bit () Mode|Nb | 128-bit (5) 192-bit () 256-bit (9)
ECB 0.478125 0.490625 0.522000 | ECB 0.66562: 0.69062! 0.80312!
CBC 0.503125 0.54687p 0.568750| CBC 0.671875 0.700000 0.840625
CFB 0521875 0.615625 0753105| CFB 0.737500 0.768750  1.000000

Pengujian enkripsi berkas 5 MB dengan variasi nupizasi
dan ukuran blok pada kunci 128 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 3.
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Pengujian dekripsi berkas 5 MB dengan variasi moglerasi
dan ukuran blok pada kunci 128 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 7.
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Tabel 7. Waktu Eksekusi Rata-rata Dekripsi Berkas5 MB
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Pengujian enkripsi berkas 10 MB dengan variasi muukrasi

Kunci 128-bit dan ukuran blok pada kunci 18® menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 12.
Mode|Nb_| 128-bit (3 192-bit () | 256-bit () yang citun)
ECB 1.206250, 1.268750 1.315625  Tabel 12. Waktu Eksekusi Rata-rata Enkripsi Berkas 10
CBC 1.22800¢ 1.27600C 1.387500 MB Kunci 192-bit
CFB 1.296875 1.446875 1.7031p5| Mode|Nb | 128-bit(9) | 192-bit(9) | 256-bit (s)
ECB 1.750000 1.743750 1.771875
Pengujian dekripsi berkas 10 MB dengan variasi mmukrasi CBC 1.803125 1.787500 1.8187%0
dan ukuran blok pada kunci 1®& menghasilkan rata-rata | CFB 1.881250 2.106250 2.646875

waktu eksekusi yang ditunjukkan oleh Tabel 8.
Tabel 8. Waktu Eksekus Rata-rata Dekripsi Berkas10 MB

Pengujian enkripsi berkas 20 MB dengan variasi muukrasi

Kunci 128-bit dan ukuran blok pada kunci 182 menghasilkan rata-rata
aktu eksekusi yang ditunjukkan oleh Tabel 13.
Mode|Nb | 128-bit (3 192-bit () | 256-bit (5) Waldll SSEeKUST yang dittinju
ECB 2.503125 2.631250 2.712500  Tabel 13. Waktu Eksekusi Rata-rata Enkripsi Berkas 20
CBC 2546875 2.66562b 2.743675 MB Kunci 192-bit
ECB 3.228125 3.225000 3.309375

Pengujian dekripsi berkas 20 MB dengan variasi mmukrasi CBC 3.346875 3.343750 3.403125
dan ukuran blok pada kunci 1®& menghasilkan rata-rata | CEB 3.446875 4.128125 4.931250

waktu eksekusi yang ditunjukkan oleh Tabel 9.

Tabel 9. Waktu Eksekus Rata-rata Dekripsi Berkas 20 MB

Kunci 128-bit
Mode|Nb | 128-bit (5 192-bit (s) 256-hit (s)
ECB 4.746875 4.793750 4.93125%0
CBC 4.753125 4.80000D 5.000000
CFB 4.896875 5.69687H 6.703125

Dari Tabel 6 s/d Tabel 9 dapat dilihat hasil peiagujwaktu

eksekusi dekripsi dengan berbagai kombinasi modeagpdan
ukuran blok pada kunci 128t menunjukkan hasil yang
bersesuaian dengan hasil pada proses enkripsi.

4.3 Hasl

Pengujian  Waktu
Enkrips pada Kunci 192-bit
Pengujian enkripsi berkas 2,5 MB dengan variasienggkrasi

dan ukuran blok pada kunci 192-bit menghasilkam-rata
waktu eksekusi yang ditunjukkan oleh Tabel 10.

Tabel 10. Waktu Eksekusi Rata-rata Enkripsi Berkas 2,5
MB Kunci 192-bit

Eksekusi

Mode|Nb | 128-bit (3 192-bit (3) 256-bit (3)

ECB 0.506250) 0.503126 0.528125
CBC 0.521875 0.51875p 0.553125
CFB 0.55312 0.593710 0.72500C

Pengujian enkripsi berkas 5 MB dengan variasi moglerasi
dan ukuran blok pada kunci 18® menghasilkan rata-rata

Dari Tabel 10 s/d Tabel 13 terlihat proses enkngading cepat
adalah pada mode ECB, dilanjutkan CBC, dan CFB
membutuhkan waktu paling lama. Pada kunci bi@2-blok
128hit dan 192kit sama-sama memiliki 12 putaran enkripsi,
sedang blok 256it memiliki 14 putaran enkripsi. Pada ECB
dan CBC, meskipun jumlah putarannya sama, namua1#8-

bit memiliki waktu eksekusi yang lebih lama dibandirigkb
1924hit. Hal ini karena blok 128t memiliki jumlah pecahan
state yang lebih banyak dibandingkan blok 1§i2- sehingga
membutuhkan  waktu  yang lebih  banyak  untuk
menggabungkannya. Blok 258 memiliki waktu eksekusi
paling lama karena jumlah putaran enkripsinya gabanyak.
Pada mode CFB terjadi hal yang berbeda, yaitu sentasar
ukuran blok semakin lama waktu eksekusi. Hal imeka pada
mode CFB jumlah putaran relatif tidak mempengambktu
eksekusi. Waktu eksekusi relatif dipengaruhi oledmjang
antrian yang berukuran sama dengan ukuran blok kaasu
sehingga semakin besar ukuran blok, semakin panjartg
antrian. Hal ini mengakibatkan proses enkripsi matontikan
waktu yang semakin lama.

4.4 Hasil Pengujian Waktu Eksekusi

Dekrips pada Kunci 192-bit

Pengujian dekripsi berkas 2,5 MB dengan variasienguerasi
dan ukuran blok pada kunci 192-bit menghasilkara-rata
waktu eksekusi yang ditunjukkan oleh Tabel 14.

Tabel 14. zdvnkWaktu Eksekusi Rata-rata Dekripsi Berkas
2,5MB Kunci 192-bit

waktu eksekusi yang ditunjukkan oleh Tabel 11. Mode|Nb | 128-bit (5) 192-bit (9) 256-bit (9)
) o ECB 0.684375 0.681250 0.721875
Tabel 11. Waktu Eksek}ginFéiatlz-zr_agﬁ Enkripsi Berkas5MB CBC 0700000 0690625 0731250
CFB 0.753125 0.778125 0.93750
Mode|Nb | 128-bit (5 192-hit (s) 256-bit (s) (P
ECB 0.85312! 0.831250 0.88437! - o o )
L 7 Pengujian dekripsi berkas 5 MB dengan variasi moglerasi
CBC 0.878125 0.87187p 0.909315  gan ukuran blok pada kunci 18® menghasilkan rata-rata
CFB 0.921875 1.0531256 1.321875 waktu eksekusi yang ditunjukkan oleh Tabel 15.
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Pengujian enkripsi berkas 10 MB dengan variasi muukrasi
dan ukuran blok pada kunci 258 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 20.

Kunci 192-bit
Mode | Nb | 128-bit (s) 192-bit (s) 256-bit (s)
ECB 1.281250 1.271875 1.3187%0
CBC 1.296€75 1.27812! 1.32812!
CFB 1.359375| 1.443750 1.668750

Pengujian dekripsi berkas 10 MB dengan variasi nujkrasi

dan ukuran blok pada kunci 18% menghasilkan rata-rata

waktu eksekusi yang ditunjukkan oleh Tabel 16.

Tabel 20. Waktu Eksekusi Rata-rata Enkripsi Berkas 10
MB Kunci 256-bit
Mode | Nb | 128-bit (s) 192-bit () 256-bit (s)
ECB 1.840625 1.803125 1.784375
CBC 1.946875] 1.887500 1.818750
CFB 2.168750 2.312500 2.656250

Tabel 16. Waktu Eksekusi Rata-rata Dekripsi Berkas 10
M B Kunci 192-bit

Pengujian enkripsi berkas 20 MB dengan variasi muukrasi
dan ukuran blok pada kunci 258 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 21.

Mode |Nb | 128-bit (s) 192-bit (s) 256-bit ()
ECB 2.653125 2.60937H 2.706250  Tabel 21. Waktu Eksekusi Rata-rata Enkripsi Berkas 20
CBC 2.684375 2.66250D 2.850000 MB Kunci 256-bit
CFB 2771875 3.053125 3.5531p5 | Mode|Nb | 128-bit (5) 192-bit () __| 256-bit ()

ECB 3.434375 3.243750 3.231250
Pengujian dekripsi berkas 20 MB dengan variasi nujkrasi CBC 3.584375 3.428125 3.365625
dan ukuran blok pada kunci 18% menghasilkan rata-rata | CEB 3.843750 4.290625 5.056250

waktu eksekusi yang ditunjukkan oleh Tabel 17.

Tabel 17. Waktu Eksekusi Rata-rata Dekripsi Berkas 20
M B Kunci 192-bit

Dari Tabel 18 s/d Tabel 21 di atas terlihat padalen&CB,
enkripsi membutuhkan waktu paling sedikit, selanjat CBC,
dan CFB membutuhkan waktu paling banyak. Pada E@B d

Mode|Nb | 128-bit (3 192-bit () | 256-bit (5) - CBC, semakin besar ukuran blok waktu yang dibutohka
ECB 4.875000 4.86562p 4.978125  semakin sedikit, sedangkan pada CFB terjadi sebalikyaitu
CBC 4.896875 4.86875D 5.465625 semakin besar ukuran blok waktu yang dibutuhkanagem
= L banyak. Hal ini karena pada mode ECB dan CBC k256ibit,
CFB 5.056250 5.66562p 6.5937%0 variasi ukuran blok tidak mempengaruhi jumlah pamar
Seperti terlihat pada Tabel 2, ketiga variasi ukunbok sama-
Dari Tabel 14 s/d Tabel 17 terlihat hasil pengujiaaktu sama memiliki 14 putaran. Kecenderungan waktu elsek
eksekusi dekripsi yang diperoleh dari berbagai Koag mode yang semakin kecil untuk ukuran blok yang semalasalp, hal
operasi dan ukuran blok untuk kunci 182-menunjukkan hasil ini karena semakin besar ukuran blok, jumlah pecatae
yang bersesuaian dengan hasil pada proses enkripsi. semakin sedikit, sehingga waktu yang diperlukanukint
menggabungkannya juga semakin sedikit. Sedangkata pa
4.5 Hasil Pengujian Waktu Eksekusi mode CFB, lamanya waktu eksekusi relatif dipenganléh
; .. . ] adanya antrian yang berukuran sama dengan ukurak bl
Enkripsi pada Kunci 256-bit o ~ masukan, dimana semakin besar ukuran blok, senpkijang
Pengujian enkripsi berkas 2,5 MB dengan variasienmgerasi ~ pula antriannya, sehingga waktu eksekusinya jugaakim
dan ukuran blok pada kunci 256-bit menghasilkara-rata lama.
waktu eksekusi yang ditunjukkan oleh Tabel 18. . . :
yang arn o 4.6 Hasil Pengujian Waktu Eksekusi
Tabel 18. Waktu Ek'aella(lf thg;Gatba} Enkripsi Berkas2,5 Dekripsi pada Kunci 256-bit
unci -bit Pengujian dekripsi berkas 2,5 MB dengan variasienggkerasi
Mode |Nb [ 128-hit (s) 192-bit (s) 256-hit (s) dan ukuran blok pada kunci 256-bit menghasilkara-rata
ECB 0.546875 0.534376 0.5312%50 Waktu eksekusi yang ditunjukkan oleh Tabel 22.
CBC 0.584375 0.575000 0.571875 Tabel 22. Waktu Eksekusi Rata-rata Dekripsi Berkas 2,5
CFB 0.62187! 0.64370 0.73437! MB Kunci 256-bit
Mode|Nb | 128-hit (s) 192-bit () 256-bit (s)
Pengujian enkripsi berkas 5 MB dengan variasi mojierasi ECB 0.750000 0.721875 0.712500
dan ukuran blok pada kunci 2B& menghasilkan rata-rata | CBC 0.753125 0.731250 0.7281%5
waktu eksekusi yang ditunjukkan oleh Tabel 19. CFB 080000 087812 0931210

Tabel 19. Waktu Eksekusi Rata-rata Enkripsi Berkas5 MB

Kunci 256-bit
Mode|Nb | 128-hit () 192-bit () 256-hit (s)
ECB 0.909375 0.881250 0.878125
CBC 0.921875 0.915625 0.884375
CFB 0.97812! 1.1187'0 1.2937'0
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Pengujian dekripsi berkas 5 MB dengan variasi moglerasi
dan ukuran blok pada kunci 258 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 23.
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Tabel 23. Waktu Eksekusi Rata-rata Dekripsi Berkas5 MB
Kunci 256-bit

Mode|Nb | 128-bit (5 192-hit (s) 256-bit (s)

ECB 1.350000 1.300000 1.303125

CBC 1.37t00C 1.359375 1.32000(

CFB 1.468750 1.534375 1.72500(1)

Pengujian dekripsi berkas 10 MB dengan variasi mmukrasi
dan ukuran blok pada kunci 258 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 24.

Tabel 24. Waktu Eksekusi Rata-rata Dekripsi Berkas 10
MB Kunci 256-bit

Mode |[Nb | 128-bit (3 192-bit (3) 256-bit (3)
ECB 2.906250) 2.796876 2.709375
CBC 2.946875, 2.828126 2.753125
CFB 3.068750, 3.268750 3.584375

Pengujian dekripsi berkas 20 MB dengan variasi mmukrasi
dan ukuran blok pada kunci 258 menghasilkan rata-rata
waktu eksekusi yang ditunjukkan oleh Tabel 25.

Tabel 25. Waktu Eksekusi Rata-rata Dekripsi Berkas 20
MB Kunci 256-bit

Mode|Nb | 128-bit (5 192-hit (s) 256-bit (s)

ECB 5.293750 5.13750D 4.990625
CBC 5.387500 5.234375 5.18125%0
CFB 5.706250 6.253125 6.756250
Dari Tabel 22 s/d Tabel 25 terlihat hasil pengujiaaktu
eksekusi dekripsi yang diperoleh dari berbagai koag mode
operasi dan ukuran blok untuk panjang kunci BE6-

menunjukkan hasil yang bersesuaian dengan hasdl pextes
enkripsi.

Dari keseluruhan data hasil pengujian waktu eksetustas
dapat disimpulkan bahwa:

» Pada mode ECB dan CBC berlaku sebagai berikut:
- Pada kunci 128-bit: semakin besar ukuran blok (Nb),
semakin banyak jumlah putaran enkripsi/dekripsi, [7]
sehingga waktu eksekusi semakin lama.

- Pada kunci 192-bit: semakin besar ukuran blok (pada

blok 128-bit dan blok 192-bit), dengan jumlah

putaran sama (12 putaran), semakin kecil waktu

eksekusinya, karena jumlah pecalstate yang harus

digabungkan semakin sedikit. Namun pada blok 256-

bit, karena jumlah putarannya paling banyak (14
putaran) maka waktu eksekusinya pun paling lama.

— Pada kunci 256-bit: ukuran blok tidak mempengaruhi
jumlah putaran (sama-sama memiliki 14 putaran).
Semakin besar ukuran blok, semakin sedikit jumlah
pecahanstate yang harus digabungkan, sehingga

waktu eksekusi juga semakin cepat.
- Pada mode CFB berlaku: waktu eksekusi relatif tidak

dipengaruhi oleh jumlah putaran enkripsi/dekripsi
melainkan relatif dipengaruhi oleh ukuran blok.

Semakin besar ukuran blok semakin lama waktu
eksekusi. Hal ini dikarenakan adanya sebuah antrian

yang panjangnya sama dengan ukuran blok.
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5. PENUTUP

Dari hasil pengujian dan analisa algoritma Rijndaelpat

diambil kesimpulan sebagai berikut:

[l
2
3
2

(5]
(6]

(8l
(9]

[10]

[11]

[12]

Urutan lama waktu yang digunakan untuk proses
enkripsi dan dekripsi algoritma Rijndael dengan enod
operasi ECB, CBC, dan CFB secara berturut-turuaimul
dari yang tercepat adalah: ECB — CBC — CFB.

Pada kunci 128-bit, semakin besar ukuran blok semak
lama waktu eksekusi. Waktu eksekusi paling kecil
adalah pada mode ECB dengan blok 128-bit, sedangkan
waktu eksekusi paling lama adalah pada mode CFB
dengan blok 256-bit.

Kecepatan eksekusi pada mode ECB dan CBC relatif
dipengaruhi oleh jumlah putaran, dimana jumlah gauta
tergantung pada panjang kunci dan ukuran blok. Pada
mode ECB dan CBC, semakin banyak jumlah putaran
semakin lama waktu eksekusi. Apabila jumlah putaran
sama, semakin besar ukuran blok semakin cepat waktu
eksekusi.

Kecepatan eksekusi pada mode CFB relatif dipengaruh
oleh ukuran blok, semakin besar ukuran blok semakin
lama waktu eksekusi.
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