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ABSTRAK 
Kriptografi adalah ilmu tulisan rahasia dengan tujuan 
menyembunyikan makna pesan. Salah satu metodenya adalah 
dengan algoritma RSA (Rivest-Shamir-Adleman). Sedangkan 
steganografi yaitu ilmu dan seni menyembunyikan pesan 
rahasia (hiding message) sedemikian sehingga keberadaan 
pesan tidak terdeteksi oleh indera manusia.  End Of File (EOF) 
merupakan salah satu teknik yang digunakan dalam 
steganografi. Paper ini membahas bagaimana membangun 
aplikasi steganografi dengan menggabungkan kriptografi RSA 
untuk menyandikan pesan dan steganografi EOF untuk 
menyembunyikan pesan ke dalam media gambar, dan akan 
dilakukan pengujian untuk ukuran data yang berbeda dari 
gambar serta pesan teks untuk mengetahui seberapa besar 
pengaruh ukuran file pesan terhadap waktu eksekusi. Hasil 
penelitian menunjukkan bahwa telah dihasilkan sistem 
steganografi untuk menyembunyikan pesan ke dalam media 
gambar dengan gabungan kriptografi RSA dan steganografi 
EOF. Dari hasil pengujian dapat disimpulkan Untuk setiap 
plainteks yang diuji dan apabila ukuran plainteksnya 
dinaikkan, maka ukuran chipertext yang dihasilkan mengalami 
kenaikan secara linier. Pengaruh ukuran gambar dan format 
gambar yang dipakai sebagai media pembawa pesan relatif 
sama terhadap waktu penyisipan maupun ekstraksi. Rata-rata 
waktu eksekusi untuk enkripsi, dekripsi, penyisipan dan 
ekstraksi mengalami kenaikan secara linier 
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1. PENDAHULUAN 
Teknologi komunikasi dan informasi berkembang dengan pesat 
dan memberikan pengaruh besar bagi kehidupan manusia, 
terutama dalam aktivitas berkirim informasi. Memungkinkan 
orang untuk saling bertukar data melalui jaringan internet, 
terutama data-data yang bersifat rahasia dan sangat penting, dan 
tidak boleh diketahui oleh pihak lain. Seiring dengan 
perkembangan tersebut, kejahatan teknologi komunikasi dan 
informasi juga turut berkembang, berupa perusakan maupun 
pencurian data oleh pihak yang tidak berkepentingan. Pada saat 
ini telah dilakukan berbagai upaya untuk menjaga keamanan 
data. Salah satu cara untuk mengatasi hal tersebut adalah 
dengan kriptografi dan steganografi. 

Kriptografi adalah ilmu tulisan rahasia dengan tujuan 
menyembunyikan makna pesan. Kriptografi mempunyai banyak 
metode penyembunyian pesan. Salah satunya adalah 
penyembunyian pesan dengan algoritma RSA (Rivest-Shamir-
Adleman). RSA  termasuk dalam kriptografi kunci publik, 

dirancang oleh 3 orang peneliti dari MIT pada tahun  1976, 
singkatan RSA sendiri berasal dari inisial nama depan mereka,  
Ron  Rivest,  Adi  Shamir, dan Leonard Adleman [7]. 
Algoritma RSA dipilih karena kelebihannya yaitu sulitnya 
memfaktorkan bilangan yang besar menjadi faktor-faktor 
primanya. Semakin panjang suatu kunci publik, maka usaha 
yang harus dikeluarkan untuk memecahkan kunci tersebut akan 
lebih lama [1]. Sedangkan steganografi, yaitu ilmu dan seni 
menyembunyikan pesan rahasia (hiding message) sedemikian 
sehingga keberadaan (eksistensi) pesan tidak terdeteksi  oleh 
indera manusia [8]. End Of File (EOF) merupakan salah satu 
teknik yang digunakan dalam steganografi. Teknik ini 
menggunakan cara dengan menyisipkan data pada akhir file. 
Dalam teknik ini, data yang disisipkan pada akhir file diberi 
tanda khusus sebagai pengenal start dari data tersebut dan 
pengenal akhir dari data tersebut. [12]. EOF dipilih karena 
sifatnya yang redundant bits yaitu dimana setiap penambahan 
karakter ctrl-z pada sebuah  file  tidak akan mengubah nilai atau 
ukuran file tersebut. Karakteristik inilah yang menyebabkan 
ctrl-z dipilih sebagai penanda dari sebuah akhir file karena sifat 
null (kosong) yang dimilikinya, sehingga tidak mengubah isi 
awal dari  file  yang disisipi.  

Penelitian ini akan membuat aplikasi penyembunyian pesan 
dengan menggabungkan dua buah metode, yaitu kriptografi dan 
steganografi. Salah satu penelitian yang memperkenalkan 
konsep penggabungan kriptografi dan steganografi adalah [2] 
dalam jurnalnya yang berjudul “Text Steganography: A Novel 
Approach”. Penelitiannya menggunakan konsep Kriptografi 
dan Steganografi (sebagai dua lapisan keamanan). 
Diperkenalkan dua metode baru yaitu pemetaan code_matrix 
dan pemetaan matrix_pix, serta menggunakan steganografi 
(Least Significant Bit) sebagai lapisan ketiga keamanan, proses 
steganografi dalam penelitian ini yaitu memetakan matrix_pix 
ke dalam piksel gambar. 

Penulis dalam penelitian ini berfokus pada enkripsi pesan teks 
dengan algoritma RSA dan menghasilkan sebuah chipertext. 
Selanjutnya chipertext tersebut akan disisipkan ke dalam media 
gambar dengan metode EOF, sehingga akan dihasilkan sebuah 
stego object. Selanjutnya akan dilakukan pengujian untuk 
ukuran data yang berbeda dari gambar serta pesan teks untuk 
mengetahui seberapa besar pengaruh ukuran file pesan terhadap 
waktu eksekusi. Penggunaan dua buah metode dalam 
penyembunyian pesan tersebut diharapkan agar pesan yang 
akan dikirim aman.  
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2. LANDASAN TEORI 
2.1 Kriptografi 
Kriptografi (cryptography) berasal dari Bahasa Yunani: 
“cryptós”artinya “secret” (rahasia), sedangkan “gráphein” 
artinya “writing”(tulisan). Jadi, kriptografi berarti “secret 
writing” (tulisan rahasia). Kriptografi adalah ilmu tulisan 
rahasia dengan tujuan menyembunyikan makna pesan [3]. 
Selain itu kriptografi juga didefinisikan sebagai ilmu untuk 
menjaga rahasia dari rahasia [4]. 
  

2.2 Metode RSA 
RSA termasuk dalam kriptografi kunci public yang paling 
dikenal oleh orang banyak. RSA dirancang oleh 3 orang peneliti 
dari MIT pada tahun 1976. Oleh Ron Rivest, Adi Shamir, dan 
Leonard Adleman. Singkatan RSA berasal dari inisial nama 
depan mereka [8]. Pada algoritma RSA terdapat 3 langkah 
utama yaitu key generation (pembangkitan kunci), enkripsi, dan 
dekripsi. Kunci pada RSA mencakup dua buah kunci, yaitu 
public key dan private key. Public key digunakan untuk 
melakukan enkripsi, dan dapat diketahui oleh orang lain. 
Sedangkan private key tetap dirahasiakan dan digunakan untuk 
melakukan dekripsi. Keamanan algoritma RSA terletak pada 
sulitnya memfaktorkan bilangan yang besar menjadi faktor-
faktor prima. 
 

2.3 Steganografi 
Steganografi berasal dari bahasa Yunani yaitu steganos yang 
artinya adalah penyamaran atau penyembuyian dan graphein 
yang artinya adalah tulisan. Jadi steganografi, yaitu ilmu dan 
seni menyembunyikan pesan rahasia (hiding message) 
sedemikian sehingga keberadaan(eksistensi) pesan tidak 
terdeteksi oleh indera manusia [8]. Penyembunyian atau 
penyamaran pesan ini dibuat sedemikian rupa sehingga pihak 
lain tidak mengetahui bahwa ada ‘pesan lain’ di dalam pesan 
yang dikirimkan. Hanya pihak penerima yang sah saja yang 
dapat mengetahui ‘pesan lain’ tersebut.  
Unsur-unsur Steganografi: 
a. Embedded message (hiddentext) 
Pesan yang disembunyikan. Bisa berupa teks, gambar, 
audio,video, dll 
b. Cover-object (covertext) 
Pesan yang digunakan untuk menyembunyikan embedded 
message. Bisa berupa teks, gambar, audio, video, dll 
c. Stego-object (stegotext) 
Pesan yang sudah berisi pesan embedded message. 
d. Stego-key 
Kunci yang digunakan untuk menyisipan pesan dan 
mengekstraksi pesan dari stegotext. 
 

2.4 Metode End Of File 
End Of File (EOF) merupakan salah satu metode steganografi 
yang teknik penyisipan datanya diletakkan pada akhir file. Data 
atau file yang akan disembunyikan nantinya, dapat berukuran 
lebih besar dari ukuran file image. EOF menggunakan karakter 
Ctrl-Z (ASCII 26) sebagai penanda akhir file, seperti pada 
sistem DOS. Pembacaan file berbasiskan DOS membaca file 
hingga karakter Ctrl-Z yang dapat disebut elemen dari EOF. 
Prinsip penggunaan Ctrl-Z ini adalah pembatas antara covertext 
(media pembawa) dengan pesan rahasia yang disisipkan. Jadi 
apabila kita membuka file teks dengan binary pada DOS 
kemudian kita gabungkan dengan sebuah teks setelah Ctrl-Z, 
maka pesan tersebut akan tersembunyi dibelakang EOF [11] 
 
 
 

2.5 Image (Citra) 
Definisi citra atau gambar adalah suatu benda yang tidak 
bergerak 
atau statis. Setiap elemen pada citra dibentuk dari pixel-pixel. 
Sebuah gambar dapat didefinisikan sebagai fungsi dua dimensi, 
f (x, y), dimana x dan y adalah koordinat spasial, dan amplitudo 
f pada setiap pasang koordinat (x, y) disebut tingkat intensitas 
atau tingkat keabuan [5] 
 

2.6 Penelitian Terkait 
Pengamanan dokumen yang dapat digunakan sebagai salah satu 
instrumen sistem pengamanan dokumen khususnya untuk 
dokumen teks. Adapun prinsip pengamanan dokumen ini adalah 
bagaimana sistem dapat mengamankan proses penyimpanan 
dan pengiriman dokumen. Metode yang digunakan adalah 
metode RSA, menggunakan dua macam kunci (private key dan 
public key) sehingga amat sulit untuk ditembus. Hasil pengujian 
ini menunjukkan bahwa sistem dapat menyimpan dan 
mengirimkan dokumen baik pengiriman melalui internet 
maupun intranet dalam bentuk susunan huruf yang terenkripsi 
dan mengembalikan ke bentuk dokumen semula dengan cara 
dekripsi. Semakin besar memori dokumen semakin lama waktu 
enkripsi dan waktu dekripsi, untuk waktu dekripsi juga lebih 
lama dari waktu enkripsi [13]. 
Penilitan yang dilakukan oleh [10] bertujuan untuk melakukan 
riset singkat tentang steganografi. Mengembangkan dan 
menerapkan aplikasi steganografi untuk menyembunyikan data 
dalam file gambar, serta mengambil data tersembunyi dari 
gambar yang berisi data tersembunyi dan meningkatkan 
kapasitas bersembunyi dengan mengenkripsi dan mengompresi 
data. Format gambar yang akan digunakan adalah GIF dan 
JPEG. Menggunakan dua macam metode yaitu, End Of File dan 
Matrix Embedding. Untuk metode EOF, teknik penyisipan akan 
digunakan penanda EOF gambar. Metode ini akan digunakan 
untuk menyembunyikan data di kedua gambar GIF dan JPEG. 
Untuk metode ini, tidak akan ada pembatasan untuk jumlah 
byte yang dapat disembunyikan.  
Digunakan enkripsi Rijndael dan cipher pergeseran untuk 
mengenkripsi data. Sementara untuk enkripsi kunci 
menggunakan Rijndael akan hash md5 hash oleh fungsi. 
Menggunakan teknik steganografi adalah End Of File (EOF) 
teknik. Hasil penelitian ini membuktikan bahwa teknik 
steganografi EOF tidak merusak file media yang digunakan 
untuk menyembunyikan data [11] 
 

3. METODE PENELITIAN 
3.1 Skema Tahapan Implementasi 
Ada dua buah proses utama yang akan dilakukan yaitu 
kriptografi untuk enkripsi teks dan steganografi pada penyisipan 
ciphertext ke dalam media gambar. Secara lebih rinci ada 
beberapa tahap yang akan dilakukan, yaitu tahap enkripsi, tahap 
penyisipan pesan, tahap ekstraksi stego object, dan tahap 
dekripsi, dapar ditunjukkan pada gambar 1. 

 

  

 

 

Gambar 1. Skema Tahapan Implementasi Kriptografi dan 
Steganografi 

3.1.1 Tahap Enkripsi 
Pada tahap ini sebuah pesan teks akan dilakukan enkripsi untuk 
menghasilkan chipertext. Enkripsi pesan teks menggunakan 
algoritma RSA. Algoritma RSA sendiri akan dibagi menjadi 
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tiga tahap, yaitu tahap pembentukan kunci, tahap enkripsi, dan 
tahap dekripsi. Berikut adalah penjelasan lebih rinci dari 
algoritma RSA. 

 

 

 

 

 

Gambar 2. Skema Enkripsi Pesan Teks dengan algoritma 
RSA 

Tahap Pembentukan Kunci RSA 
 

 
Gambar 3. Diagram Alir Pembentukan Kunci RSA 

Diasumsikan bahwa Alice ingin mengirimkan pesan kepada 
Bob. Langkah-langkah pembangkitan kunci [9] : 

a. Bob memilih dua buah bilangan prima besar secara acak, 
p dan q. dan p ≠ q. 

b. Lalu Bob menghitung nilai dari n = p.q 
Hitung nilai dari φ(n) = (p-1)(q-1) 
Bilangan n pada RSA disebut dengan modulus. 

c. Selanjutnya Bob memilih e secara acak. Dimana n 
sedemikian sehingga 1 <e <φ (n) dan gcd (e, φ (n)) = 1 

Bilangan e pada RSA disebut dengan eksponen 
enkripsi. 

d. Bob menghitung d dimana 1 <d<φ(n). menggunakan 
rumus  

ed ≡ 1 (mod φ(n))  yang ekuivalen dengan  

� �
���φ���

	
 

untuk membangkitkan kunci privatnya.  
e. Selanjutnya Bob menerbitkan (n, e) dalam beberapa 

database publik dan menjaga nilai d, p, q, dan φ (n) agar 
tetap rahasia. Dengan demikian, kunci public RSA 
adalah (n, e) dan kunci privat RSA adalah d. Bilangan d 
disebut eksponen dekripsi. 

Hasil yang didapatkan setelah dilakukan 
pembangkitan kunci : 
a. Kunci publik merupakan pasangan (e, n) 
b. Kunci privat adalah pasangan (d, n) 

 
Tahap pembangkitan pasangan kunci RSA, adalah langkah 
awal yang harus dilakukan untuk mendapatkan kunci 
publik dan kunci privat, yang akan digunakan pada saat 
enkripsi dan dekripsi pesan 

 
 
 

 
Tahap Enkripsi Pesan 

 

Gambar 4. Diagram Alir Enkripsi RSA 

 

Proses enkripsi RSA adalah sebagai berikut : 
a. Mengambil nilai e dan n dari proses pembangkitan kunci. 
b. Memasukkan teks yang akan dienkripsi. 
c. Mengubah berkas teks yang akan dienkripsi ke dalam 

bentuk decimal, yang sesuai dengan tabel ASCII. 
d. Membagi berkas tersebut menjadi beberapa blok (mi), 

dengan syarat mi < n dan length (mi) = length (mi+1)  
e. Setelah itu setiap blok dienkripsi menggunakan pasangan 

kunci publik menggunakan persamaan ci  =  mi
e mod  n 

yang  dalam  hal  ini  pi  adalah blok  plainteks,  ci  
adalah  cipherteks  yang diperoleh  , dan e adalah 
kunci enkripsi  (kunci publik).  Harus  dipenuhi  
persyaratan  bahwa nilai pi harus  terletak dalam himpunan 
nilai 0, 1, 2,  ..., n-1 untuk menjamin hasil perhitungan 
tidak berada di luar himpunan.  
 
Atau secara sederhana seperti berikut ini [9] :  
Diasumsikan bahwa pesan plaintext m ∈ M adalah dalam 
bentuk numerik dengan m <n. Kita juga mengasumsikan 
bahwa gcd(m, n) = 1. 
(1) Alice Bob memperoleh kunci publik (n, e) dari 
database. 
(2) Alice mengenkripsi m dengan menghitung c ≡ me (mod 
n)  
(3) Alice mengirimkan c ∈ C kepada Bob. 
Pada tahap ini, sebuah plainteks akan dienkripsi dengan 
menggunakan kunci yang telah didapatkan dari proses 
sebelumnya. Enkripsi RSA menggunakan kunci publik.   

 

3.1.2 Tahap Penyisipan Pesan 
Pada tahap ini sebuah pesan yang terenkripsi akan disisipkan ke 
dalam media gambar. Proses penyisipannya menggunakan 
metode End Of File, yaitu penyisipan datanya diletakkan pada 
akhir file. 

 

 

 

Gambar 5. Skema Penyisipan Chipertext ke Dalam Media 
Gambar 

Gambar 6 berikut adalah  langkah-langkah dalam proses 
penyisipan ciphertext ke dalam media gambar : 
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STEGO OBJECT

EKSTRAKSI 
GAMBAR

GAMBAR CHIPERTEKS

CHIPERTEKS

PLAINTEKS

DEKRIPSI RSA

 

Gambar 6. Diagram Alir Penyisipan Chipertext ke Media 
Gambar 

 

Algoritma dari metode EOF ini adalah sebagai berikut :  

a. Membaca informasi file, tentukan dimana posisi akhir 
baris (ctrl-z) berada.  

b. Menandai posisi akhir baris (ctrl-z) dan menambahkan 
penanda baru (delimiter) sebagai awal baris penyisipan 
pesan.  

c. Menyisipkan pesan dimulai dari posisi akhir baris (ctrl-z) 
setelah delimiter hingga akhir pesan.  

d. Menyisipkan penanda pada akhir baris (ctrl-z) kedua pada 
akhir pesan.  

Prosedur penyisipan ini dilakukan dengan cara 
menambahkan  baris baru pada akhir  file teks  setelah karakter  
ctrl-z. Setelah citra  digital  selesai disisipkan, ditambahkan 
karakter ctrl- z kedua sebagai penanda akhir penyisipan file. 
Pesan cipherteks  yang telah didapatkan dari proses enkripsi 
akan disisipkan ke dalam file image. Sehingga akan dihasilkan 
stego object. 

3.1.3 Tahap Ekstraksi Stego Object 
Pada tahap ini gambar yang telah disisipi oleh pesan akan 
dipisahkan kembali menjadi gambar dan pesan teks terenkripsi. 

 

 

 

 

 

Gambar 7. Skema Ekstraksi Stego Object 

 

Gambar 8 berikut adalah langkah-langkah dalam proses 
ekstraksi ciphertext : 

 

Gambar 8. Diagram Alir Pemisahan Chipertext dari Stego 
Object 

 
Langkah pertama, merancang sistem untuk membaca seluruh 
data digital  dengan cara melacak posisi  ctrl-z  pada  file  
tersebut. Jika karakter  ctrl-z  ditemukan, akan disimpan 
lokasinya. Selanjutnya sistem akan terus membaca  file  hingga 
menemukan karakter  ctrl-z  kedua yang menjadi akhir dari citra  
digital  yang disisipkan. Kemudian, barulah sistem 
menampilkan hasil pembacaan citra digital ini pada tampilan 
perangkat lunak. Pesan yang dalam bentuk stego object, akan di 
ekstrak dan dipisahkan kembali. Hasil ekstraksi berupa 
ciphertext dan image, selanjutnya ciphertext tersebut dilakukan 
dekripsi untuk didapatkan teks asli. 

 

3.1.3 Tahap Dekripsi 
Pada tahap ini pesan yang terenkripsi akan dilakukan 

dekripsi untuk diubah kembali ke pesan asli.  

 

 

 

 

 

 

 

Gambar 9. Skema Dekripsi RSA 
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Berikut langkah-langkah dalam proses dekripsi ciphertext :

MULAI

cipherteks

Dekripsi

mi = ci
d 

mod n

m = (mi)+(mi+1) 

m � ASCII

plainteks

SELESAI  
Gambar 10. Diagram Alir Dekripsi RSA

Proses dekripsi : 

Setelah Bob menerima chipertext c, dia menggunakan
untuk menghitung m ≡ cd (mod n) [9]. 

Cipherteks yang telah didapat dari langkah sebelumnya akan 
didekripsi untuk mendapatkan plainteks (pesan awal) dengan 
menggunakan kunci privat. Kunci privat didapatkan pada tahap 
pembangkitan pasangan kunci. 

Proses  dekripsi  dilakukan  dengan menggunakan persamaan 
mi = ci

d mod n, yang dalam hal ini d adalah kunci dekripsi.

 

3.2 Tahap Pengujian 
Aplikasi yang telah selesai dibangun perlu diuji untuk 
mengetahui apakah aplikasi tersebut bekerja sesuai dengan 
tujuan yang telah ditentukan sebelumnya. Pengujian akan 
dilakukan dengan menghitung waktu eksekusi. Waktu eksekusi 
yang akan dihitung antara lain : waktu enkripsi, waktu dekripsi, 
waktu penyisipan chipertext ke dalam media gambar, dan waktu 
ekstraksi chipertext dari stego object. Plainteks yang diujikan 
menggunakan format .txt dan ukurannya akan dinaikkan tiap 
kelipatan 5 KB, dimulai dari ukuran 1 KB.  Ukuran gambar 
yang dipakai menggunakan format .jpg dan .gif dengan dimensi 
600 x 600, 500 x 500,  dan 300 x 300. Pengujian dilakukan 
dengan menggunakan blok 58 dan kunci yang sama.
 

4. PEMBAHASAN 
4.1 Hasil Implementasi 
Aplikasi yang dibangun dibuat terdiri dari beberapa fungsi yang 
terbagi menjadi 3 buah bagian, yaitu bagian 
image, dan file info. 

Bagian File Teks  

a. Input File 
Digunakan untuk membuka file teks, dalam aplikasi ini 
yang dipakai adalah file teks dengan format .txt.

b. Output File 
Digunakan untuk menyimpan chipertext
dan teks asli hasil dekripsi. Pada 
ditentukan destination folder untuk menyimpan hasil 
enkripsi. 

c. Text Preview 
Digunakan untuk menampilkan plainteks yang akan 
dilakukan enkripsi dan chipertext hasil ekstraksi akan 
ditampilkan disini. 
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langkah dalam proses dekripsi ciphertext : 

Gambar 10. Diagram Alir Dekripsi RSA 

menggunakan nilai d 

Cipherteks yang telah didapat dari langkah sebelumnya akan 
didekripsi untuk mendapatkan plainteks (pesan awal) dengan 
menggunakan kunci privat. Kunci privat didapatkan pada tahap 

Proses  dekripsi  dilakukan  dengan menggunakan persamaan 
yang dalam hal ini d adalah kunci dekripsi. 

Aplikasi yang telah selesai dibangun perlu diuji untuk 
mengetahui apakah aplikasi tersebut bekerja sesuai dengan 
tujuan yang telah ditentukan sebelumnya. Pengujian akan 
dilakukan dengan menghitung waktu eksekusi. Waktu eksekusi 

in : waktu enkripsi, waktu dekripsi, 
ke dalam media gambar, dan waktu 

. Plainteks yang diujikan 
menggunakan format .txt dan ukurannya akan dinaikkan tiap 

1 KB.  Ukuran gambar 
yang dipakai menggunakan format .jpg dan .gif dengan dimensi 
600 x 600, 500 x 500,  dan 300 x 300. Pengujian dilakukan 
dengan menggunakan blok 58 dan kunci yang sama. 

dari beberapa fungsi yang 
terbagi menjadi 3 buah bagian, yaitu bagian file teks, bagian file 

Digunakan untuk membuka file teks, dalam aplikasi ini 
yang dipakai adalah file teks dengan format .txt. 

chipertext hasil enkripsi 
dan teks asli hasil dekripsi. Pada output file  akan 

untuk menyimpan hasil 

Digunakan untuk menampilkan plainteks yang akan 
hasil ekstraksi akan 

d. Tombol pilihan enkripsi dan dekripsi
Tombol ini digunakan untuk memilih apakah kita akan 
melakukan proses enkripsi RSA atau dekripsi RSA.

e. Tombol Enkripsi/Dekripsi 
Tombol ini digunakan untuk melakukan pros
dan dekripsi RSA. 

Bagian File Image 

f. Input Image 
Digunakan untuk membuka file image, dalam aplikasi 
ini image yang digunakan menggunakan format .jpg dan 
.gif dengan dimensi 600x600, 500x500, dan 300x300

g. Pic Preview 
Digunakan untuk menampilkan 
digunakan sebagai media penyisipan pesan dan 
object yaitu image yang telah disisipi oleh 

h. Ekstraksi 
Digunakan untuk melakukan proses ekstraksi atau 
pemisahan chipertext dari
ekstraksinya akan ditampilkan

Bagian File Info 

i. Besar File Teks 
Bagian ini digunakan untuk menampilkan besar ukuran 
dari file teks yang ditampilkan di 

j. Besar File Image 
Bagian ini digunakan untuk menampilkan besar ukuran 
dari file image yang ditampilkan di 

Berikut adalah tampilan aplikasi yang telah dibangun :

Gambar 11. Tampilan Utama Aplikasi Enkripsi 
Steganografi

 
Langkah-langkah Proses Enkripsi dan Penyisipan Chipertext 

1. Menentukan plainteks yang akan dienkripsi dengan 
File plainteksnya berformat .txt

2. Menentukan destination folder 
enkripsi plainteks. 

3. Menentukan gambar yang akan dijadikan sebagai media 
pembawa pesan. Gambar bisa berformat .jpg atau .gif

4. Melakukan enkripsi dengan RSA sehingga akan terbentu
sebuah file chipertext. 

5. Chipertext yang dihasilkan selanjutnya akan disisipkan ke 
dalam media gambar. 

6. Terbentuklah image baru atau stego object
7. Sebagai gambaran dapat dilihat pada Gambar 11
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Tombol pilihan enkripsi dan dekripsi 
Tombol ini digunakan untuk memilih apakah kita akan 
melakukan proses enkripsi RSA atau dekripsi RSA. 

Tombol ini digunakan untuk melakukan proses enkripsi 

Digunakan untuk membuka file image, dalam aplikasi 
yang digunakan menggunakan format .jpg dan 

.gif dengan dimensi 600x600, 500x500, dan 300x300 

Digunakan untuk menampilkan image yang akan 
digunakan sebagai media penyisipan pesan dan stego 

yang telah disisipi oleh chipertext. 

Digunakan untuk melakukan proses ekstraksi atau 
dari stego object, hasil 

ekstraksinya akan ditampilkan ke dalam Text Preview. 

Bagian ini digunakan untuk menampilkan besar ukuran 
dari file teks yang ditampilkan di Text Preview. 

Bagian ini digunakan untuk menampilkan besar ukuran 
kan di Pic Preview. 

Berikut adalah tampilan aplikasi yang telah dibangun : 

 
Gambar 11. Tampilan Utama Aplikasi Enkripsi 

Steganografi 

langkah Proses Enkripsi dan Penyisipan Chipertext  
eks yang akan dienkripsi dengan RSA. 

plainteksnya berformat .txt 
destination folder untuk menyimpan hasil 

Menentukan gambar yang akan dijadikan sebagai media 
pembawa pesan. Gambar bisa berformat .jpg atau .gif 
Melakukan enkripsi dengan RSA sehingga akan terbentuk 

yang dihasilkan selanjutnya akan disisipkan ke 

stego object. 
Sebagai gambaran dapat dilihat pada Gambar 11 
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Gambar 11. Tampilan Proses Sebelum dan Setelah 
dari Aplikasi Enkripsi Steganografi 

Langkah-langkah Proses Ekstraksi dan Dekripsi Chipertext
1. Menentukan gambar stego object. 
2. Melakukan ekstraksi, yaitu mengambil chipertext dari 

stego object. 
3. Menentukan destination folder untuk menyimpan hasil 

dekripsi chipertext. 
4. Melakukan dekripsi chipertext dengan RSA sehingga 

akan terbentuk file dekripsi atau file asli. 
5. Sebagai gambaran dapat dilihat pada Gambar 12

 
 
 
 
 
 
 

 
 

Gambar 12. Tampilan Proses Sebelum dan Setelah 
Ekstraksi dari Aplikasi Enkripsi Steganografi

4.2 Hasil Pengujian dan Analisa 

Pengujian dilakukan dengan cara menghitung waktu eksekusi 
enkripsi, dekripsi, penyisipan, dan ekstraksi. Plainteks yang 
diujikan menggunakan format .txt dan ukurannya dinaikkan tiap 
kelipatan 5 KB.  Ukuran gambar yang dipakai menggunakan 
format .jpg dan .gif dengan dimensi 600x600, 500x500,  dan 
300x300. Pengujian dilakukan dengan menggunakan blok 58 
dan kunci yang sama. Hasil pengujiannya adalah sebagai 
berikut : 

 
Tabel 1. Waktu Eksekusi Enkripsi, Dekripsi, 
Penyisipan, dan Ekstraksi untuk Ukuran Plainteks 
yang Berbeda pada Media Gambar Dimensi 600 x 600 
dengan Format .jpg 
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Gambar 11. Tampilan Proses Sebelum dan Setelah Enkripsi 

langkah Proses Ekstraksi dan Dekripsi Chipertext 

Melakukan ekstraksi, yaitu mengambil chipertext dari 

Menentukan destination folder untuk menyimpan hasil 

Melakukan dekripsi chipertext dengan RSA sehingga 

Sebagai gambaran dapat dilihat pada Gambar 12 

Gambar 12. Tampilan Proses Sebelum dan Setelah 
Steganografi 

Pengujian dilakukan dengan cara menghitung waktu eksekusi 
enkripsi, dekripsi, penyisipan, dan ekstraksi. Plainteks yang 
diujikan menggunakan format .txt dan ukurannya dinaikkan tiap 

ng dipakai menggunakan 
format .jpg dan .gif dengan dimensi 600x600, 500x500,  dan 
300x300. Pengujian dilakukan dengan menggunakan blok 58 
dan kunci yang sama. Hasil pengujiannya adalah sebagai 

Waktu Eksekusi Enkripsi, Dekripsi, 
Penyisipan, dan Ekstraksi untuk Ukuran Plainteks 
yang Berbeda pada Media Gambar Dimensi 600 x 600 

 

Tabel 2.  Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 
Media Gambar Dimensi 600 x 600 dengan Format .gif

 

Tabel 3. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 500 x 500 dengan Format .jpg

 

Tabel 4. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 500 x 500 dengan Format .gif

 

Tabel 5. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, dan 
Ekstraksi untuk Ukuran Plainteks yang Berbeda pada Media 

Gambar Dimensi 300 x 300 dengan Format .jpg
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Tabel 2.  Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

x 600 dengan Format .gif 

 

Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 500 x 500 dengan Format .jpg 

 

Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 500 x 500 dengan Format .gif 

 

Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, dan 
Ekstraksi untuk Ukuran Plainteks yang Berbeda pada Media 

Format .jpg 
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Tabel 6. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 300 x 300 dengan Format .gif

Rata-rata Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, dan 
Ekstraksi berdasarkan hasil pengujian dapat disimpulkan bahwa 
rata-rata waktu eksekusinya adalah sebagai berikut :

Tabel 7. Rata-rata waktu eksekusi untuk proses enkripsi, 
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan 

kelipatan 5 KB 

Ukuran 
Plainteks  

(KB) 

Enkripsi 
(detik) 

Dekripsi 
(detik) 

Penyisipan

(detik)

1 0,0153084 0,0860170 0,01104187

5 0,0333676 0,2372368 0,0163668

10 0,0453022 0,4432885 0,01993435

15 0,0599028 0,5904612 0,02853468

20 0,0678365 0,7800446 0,03830177

25 0,0798364 0,9330208 0,04666935

30 0,0966722 1,1278979 0,05416975

35 0,1055060 1,3040746 0,06150353

40 0,1146732 1,4802514 0,0713374

45 0,1323409 1,6630953 0,0791712

50 0,148008 1,8312714 0,08750502

Untuk Tabel 7 lebih jelasnya dapat dilihat pada 
grafik berikut ini : 

Gambar 13. Grafik Rata-rata Waktu Eksekusi untuk 
Enkripsi RSA 

Gambar 14. Grafik Rata-rata Waktu Eksekusi untuk 
Dekripsi RSA 
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Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, 
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada 

Media Gambar Dimensi 300 x 300 dengan Format .gif 

 
rata Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, dan 

rkan hasil pengujian dapat disimpulkan bahwa 
rata waktu eksekusinya adalah sebagai berikut : 

rata waktu eksekusi untuk proses enkripsi, 
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan 

Penyisipan 

(detik) 

Ekstraksi 
(detik) 

0,01104187 6,45055092 

0,0163668 19,6815059 

0,01993435 35,3910045 

0,02853468 52,5883677 

0,03830177 68,2583328 

0,04666935 87,4408276 

0,05416975 106,069233 

0,06150353 123,120583 

0,0713374 139,718991 

0,0791712 156,904308 

0,08750502 174,245466 

lebih jelasnya dapat dilihat pada 

 
rata Waktu Eksekusi untuk 

 
rata Waktu Eksekusi untuk 

Gambar 15. Grafik Rata-rata Waktu Eksekusi untuk 
Penyisipan Chipertext Ke Dalam Media Gambar

 

Gambar 16. Grafik Rata-rata Waktu Eksekusi untuk 
Ekstraksi Chipertext Dari Stego Object

Berdasarkan hasil pada Tabel 7
kenaikan waktu eksekusi enkripsi, dekripsi, penyisipan, 
dan ekstraksi, dapat dilihat pada tabel 

 

Tabel 8. Kenaikan waktu eksekusi untuk proses enkripsi, 
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan 

kelipatan 5 KB

Ukuran 
Plaintek
s (KB) 

Enkrips
i  

Dekrips
i  

1-5 2,18 2,76 

5-10 1,36 1,87 

10-15 1,32 1,33 

15-20 1,32 1,32 

20-25 1,18 1,19 

25-30 1,21 1,21 

30-35 1,09 1,16 

35-40 1,09 1,14 

40-45 1,15 1,12 

45-50 1,12 1,01 

Rata-
rata 1,302 1,411 

 

Dari hasil tabel-tabel di atas, untuk menghitung rata
waktu eksekusi dapat menggunakan rumus berikut :  

Grafik Waktu Enkripsi RSA

waktu 
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Grafik Waktu Dekripsi RSA
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rata Waktu Eksekusi untuk 

Penyisipan Chipertext Ke Dalam Media Gambar 

 
rata Waktu Eksekusi untuk 

Ekstraksi Chipertext Dari Stego Object 

7, untuk melihat rata-rata 
kenaikan waktu eksekusi enkripsi, dekripsi, penyisipan, 
dan ekstraksi, dapat dilihat pada tabel 8 di bawah ini :  

Kenaikan waktu eksekusi untuk proses enkripsi, 
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan 

elipatan 5 KB 

Penyisipa
n 

 

Ekstraks
i  

 1,48 3,05 

 1,22 1,79 

 1,43 1,49 

 1,34 1,29 

 1,21 1,28 

 1,16 1,21 

 1,14 1,16 

 1,16 1,35 

 1,11 1,12 

 1,11 1,11 

 1,236 1,485 

tabel di atas, untuk menghitung rata-rata tiap 
waktu eksekusi dapat menggunakan rumus berikut :   

 

60

ukuran plainteks (KB)

Grafik Waktu Penyisipan Chipertext ke 

Dalam Media gambar

waktu 

penyisipan

5060

ukuran plainteks (KB)

Grafik Waktu Ekstraksi Chipertext dari 

Stego Object

waktu 

ekstraksi
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Dari hasil pengujian pada tabel-tabel di atas dapat disimpulkan 
sebagai berikut : 

1. Ukuran plainteks yang digunakan dinaikkan tiap kelipatan 
5 KB, yaitu 1 KB, 5 KB, 10 KB, 15 KB, 20 KB, 25 KB, 30 
KB,  35 KB, 40 KB, 45 KB, 50 KB. 

2. Untuk setiap plainteks yang diuji, ukuran chipertext yang 
dihasilkan naik kurang lebih 3 kali lipat dari ukuran 
plainteksnya. (Tabel 1 – Tabel 6) 

3. Untuk setiap plainteks, apabila ukurannya dinaikkan tiap 
kelipatan 5 KB maka ukuran chipertext yang dihasilkan 
naik kurang lebih 5 kali dari ukuran chipertext 
sebelumnya. (Tabel 1 – Tabel 6) 

4. Untuk setiap  image yang telah disisipkan chiperteks  
ukurannya merupakan hasil dari ukuran image sebelum 
disisipkan ditambah dengan ukuran chiperteksnya. (Tabel 
1 – Tabel 6) 

5. Waktu untuk dekripsi chipertext  membutuhkan waktu 
yang lebih lama dari waktu enkripsinya.  

6. Ukuran gambar dan format gambar yang dipakai sebagai 
media pembawa pesan relatif tidak mempengaruhi 
terhadap waktu penyisipan maupun ekstraksi. 

7. Rata-rata waktu eksekusi untuk enkripsi, dekripsi, 
penyisipan dan ekstraksi mengalami kenaikan secara linier. 
Dengan menaikkan ukuran plainteks tiap kelipatan 5KB, 
maka pengaruhnya terhadap waktu eksekusi adalah 
sebagai berikut:  
Waktu enkripsi kurang lebih naik 1 kali dari waktu 
enkripsi sebelumnya.  
Waktu dekripsi kurang lebih naik 1 kali dari waktu 
dekripsi sebelumnya. 
Waktu penyisipan chipertext ke dalam media gambar 
kurang lebih 1 kali dari waktu penyisipan sebelumnya. 
Waktu ekstraksi chipertext dari stego object kurang lebih 1 
kali dari waktu ekstraksi sebelumnya, (dapat dilihat pada 
Gambar 13 – Gambar 15) 

 
5. PENUTUP 
Berdasarkan hasil implementasi dan pengujian yang telah 
dilakukan sebelumnya, dapat ditarik kesimpulan sebagai 
berikut: 

a. Telah dihasilkan sistem steganografi untuk 
menyembunyikan pesan ke dalam media image dengan 
menggabungkan 2 buah metode, yaitu kriptografi RSA dan 
steganografi End Of File (EOF). 

b. Hasil pengujian menunjukkan bahwa : 
- Untuk setiap plainteks yang diuji dan apabila ukuran 

plainteksnya dinaikkan, maka ukuran chipertext yang 
dihasilkan mengalami kenaikan secara linier. 

- Pengaruh ukuran gambar dan format gambar yang 
dipakai sebagai media pembawa pesan relatif sama 
terhadap waktu penyisipan maupun ekstraksi. 

- Rata-rata waktu eksekusi untuk enkripsi, dekripsi, 
penyisipan dan ekstraksi mengalami kenaikan secara 
linier. 
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