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ABSTRAK

Kriptografi adalah ilmu tulisan rahasia dengan taju
menyembunyikan makna pesan. Salah satu metodeahad
dengan algoritma RSA (Rivest-Shamir-Adleman). Sgdan
steganografi yaitu ilmu dan seni menyembunyikanames
rahasia (hiding message) sedemikian sehingga kebeara
pesan tidak terdeteksi oleh indera manusia. Enéi@f(EOF)
merupakan salah satu teknik yang digunakan dalam
steganografi. Paper ini membahas bagaimana membangu
aplikasi steganografi dengan menggabungkan krigtbgRSA
untuk menyandikan pesan dan steganografi
menyembunyikan pesan ke dalam media gambar,
dilakukan pengujian untuk ukuran data yang berbetiai
gambar serta pesan teks untuk mengetahui seberagarb
pengaruh ukuran file pesan terhadap waktu ekseldasil
penelitian  menunjukkan bahwa telah dihasilkan siste
steganografi untuk menyembunyikan pesan ke daladiame
gambar dengan gabungan kriptografi RSA dan stegaaifiog
EOF. Dari hasil pengujian dapat disimpulkan Untuktiap
plainteks yang diuji dan apabila ukuran plaintekany
dinaikkan, maka ukuran chipertext yang dihasilkeengalami
kenaikan secara linier. Pengaruh ukuran gambar damat
gambar yang dipakai sebagai media pembawa pesaatifrel
sama terhadap waktu penyisipan maupun ekstrakda-Rda
waktu eksekusi untuk enkripsi, dekripsi, penyisipdan
ekstraksi mengalami kenaikan secara linier
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1. PENDAHULUAN

Teknologi komunikasi dan informasi berkembang dengesat
dan memberikan pengaruh besar bagi kehidupan nagnusi
terutama dalam aktivitas berkirim informasi. Memkingan
orang untuk saling bertukar data melalui jaringaternet,
terutama data-data yang bersifat rahasia dan spegtng, dan
tidak boleh diketahui oleh pihak lain. Seiring dang
perkembangan tersebut, kejahatan teknologi komsanilan
informasi juga turut berkembang, berupa perusakawipom
pencurian data oleh pihak yang tidak berkepentinBanda saat
ini telah dilakukan berbagai upaya untuk menjaganianan
data. Salah satu cara untuk mengatasi hal tersatiaah
dengan kriptografi dan steganografi.

Kriptografi adalah ilmu tulisan rahasia dengan dmju
menyembunyikan makna pesan. Kriptografi mempungaihk
metode penyembunyian pesan. Salah
penyembunyian pesan dengan algoritma RSA (Rivestr8h
Adleman). RSA termasuk dalam kriptografi kunci b
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dirancang oleh 3 orang peneliti dari MIT pada tahd®76,
singkatan RSA sendiri berasal dari inisial namaademereka,
Ron Rivest, Adi Shamir, dan Leonard Adleman [7].
Algoritma RSA dipilih karena kelebihannya yaitu isua
memfaktorkan bilangan yang besar menjadi faktotefak
primanya. Semakin panjang suatu kunci publik, makaha
yang harus dikeluarkan untuk memecahkan kunciltetsakan
lebih lama [1]. Sedangkan steganografi, yaitu ildan seni
menyembunyikan pesan rahaskad{ng messagesedemikian
sehingga keberadaan (eksistensi) pesan tidak e¢&sietoleh

EOF uniuk indera manusia [8]End Of File (EOF) merupakan salah satu
dan aka t€knik yang digunakan dalam steganografi. Teknik in

menggunakan cara dengan menyisipkan data pada fikhir
Dalam teknik ini, data yang disisipkan pada aklig iberi
tanda khusus sebagai pengenal start dari databtersn
pengenal akhir dari data tersebut. [12]. EOF dipliarena
sifatnya yangredundant bitsyaitu dimana setiap penambahan
karakterctrl-z pada sebualiile tidak akan mengubah nilai atau
ukuran file tersebut. Karakteristik inilah yang mebabkan
ctrl-z dipilih sebagai penanda dari sebuah akhir filekarsifat
null (kosong) yang dimilikinya, sehingga tidak mabgh isi
awal darifile yang disisipi.

Penelitian ini akan membuat aplikasi penyembunypesan
dengan menggabungkan dua buah metode, yaitu krgfiatzn
steganografi. Salah satu penelitian yang mempelkama
konsep penggabungan kriptografi dan steganografiabd[2]
dalam jurnalnya yang berjudulféxt Steganography: A Novel
Approach”. Penelitiannya menggunakan konsep Kriptografi
dan Steganografi (sebagai dua lapisan keamanan).
Diperkenalkan dua metode baru yaitu pemetaan caoaleixm
dan pemetaan matrix_pix, serta menggunakan stegainog
(Least Significant Bjtsebagai lapisan ketiga keamanan, proses
steganografi dalam penelitian ini yaitu memetakaatrix_pix

ke dalam piksel gambar.

Penulis dalam penelitian ini berfokus pada enkrgesan teks
dengan algoritma RSA dan menghasilkan sebtlapertext.
Selanjutnyachipertexttersebut akan disisipkan ke dalam media
gambar dengan metode EOF, sehingga akan dihasitdaumah
stego object Selanjutnya akan dilakukan pengujian untuk
ukuran data yang berbeda dari gambar serta pekaruteuk
mengetahui seberapa besar pengaruh ukuran file peteadap
waktu eksekusi. Penggunaan dua buah metode dalam
penyembunyian pesan tersebut diharapkan agar pesan
akan dikirim aman.

satunya adalah
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2. LANDASAN TEORI

2.1 Kriptogr afi

Kriptografi (cryptography berasal dari Bahasa Yunani:
“cryptésartinya “secret (rahasia), sedangkan gtapheirt
artinya ‘writing”(tulisan). Jadi, kriptografi berarti secret
writing” (tulisan rahasia). Kriptografi adalah ilmu tulisa
rahasia dengan tujuan menyembunyikan makna peshn [3
Selain itu kriptografi juga didefinisikan sebagéinu untuk
menjaga rahasia dari rahasia [4].

2.2 Metode RSA

RSA termasuk dalam kriptografi kunci public yanglima
dikenal oleh orang banyak. RSA dirancang oleh ageneliti
dari MIT pada tahun 1976. Oleh Ron Rivest, Adi Shhadan
Leonard Adleman. Singkatan RSA berasal dari inisiamna
depan mereka [8]. Pada algoritma RSA terdapat gkkim
utama yaitikeygeneration(pembangkitan kunci), enkripsi, dan
dekripsi. Kunci pada RSA mencakup dua buah kunaituy
public key dan private key Public key digunakan untuk
melakukan enkripsi, dan dapat diketahui oleh oraaig.
Sedangkarmrivate keytetap dirahasiakan dan digunakan untuk
melakukan dekripsi. Keamanan algoritma RSA terlgtakla
sulitnya memfaktorkan bilangan yang besar menjadtitof-
faktor prima.

2.3 Steganogr afi

Steganografi berasal dari bahasa Yunani ysieganosyang
artinya adalah penyamaran atau penyembuyian dgrhejra
yang artinya adalah tulisan. Jadi steganografituydinu dan
seni menyembunyikan pesan rahasi@iditlg message
sedemikian sehingga keberadaan(eksistensi) pesdak ti
terdeteksi oleh indera manusia [8]. Penyembunyidau a
penyamaran pesan ini dibuat sedemikian rupa sehipgak
lain tidak mengetahui bahwa ada ‘pesan lain’ dadalpesan
yang dikirimkan. Hanya pihak penerima yang sah sajag
dapat mengetahui ‘pesan lain’ tersebut.

Unsur-unsur Steganografi:

a. Embedded message (hiddentext)

Pesan yang disembunyikan.
audio,video, dll

b. Cover-object (covertext)
Pesan yang digunakan untuk menyembunyilembedded
messageBisa berupa teks, gambar, audio, video, dll

c. Stego-object (stegotext)

Pesan yang sudah berisi pesathedded message
d. Stego-key

Kunci yang digunakan untuk menyisipan
mengekstraksi pesan dategotext

pesan dan

2.4 Metode End Of File

End Of File(EOF) merupakan salah satu metode steganografi

yang teknik penyisipan datanya diletakkan padardhbi Data

ataufile yang akan disembunyikan nantinya, dapat berukuran

lebih besar dari ukurafie image EOF menggunakan karakter
Ctrl-Z (ASCII 26) sebagai penanda akhir file, sép@ada
sistem DOS. Pembacaan file berbasiskan DOS menfilaca
hingga karakter Ctrl-Z yang dapat disebut elemen H®F.
Prinsip penggunaan Ctrl-Z ini adalah pembatas actarertext
(media pembawa) dengan pesan rahasia yang digisigkali
apabila kita membuka file teks dengan binary padaSD
kemudian kita gabungkan dengan sebuah teks seGifaz,
maka pesan tersebut akan tersembunyi dibelakang EXpF
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2.5 Image (Citra)

Definisi citra atau gambar adalah suatu benda yedak
bergerak

atau statis. Setiap elemen pada citra dibentuk migei-pixel
Sebuah gambar dapat didefinisikan sebagai fungsidiuensi,
f (X, y), dimana x dan y adalah koordinat spasiah amplitudo
f pada setiap pasang koordinat (X, y) disebut tgktensitas
atau tingkat keabuan [5]

2.6 Penelitian Terkait

Pengamanan dokumen yang dapat digunakan sebagjaissal
instrumen sistem pengamanan dokumen khususnya untuk
dokumen teks. Adapun prinsip pengamanan dokumeadadah
bagaimana sistem dapat mengamankan proses pengmpan
dan pengiriman dokumen. Metode yang digunakan hdala
metode RSA, menggunakan dua macam kunci (privatel&e
public key) sehingga amat sulit untuk ditembus.iHzgujian

ini menunjukkan bahwa sistem dapat menyimpan dan
mengirimkan dokumen baik pengiriman melalui intérne
maupun intranet dalam bentuk susunan huruf yarenkeipsi
dan mengembalikan ke bentuk dokumen semula dengi@n c
dekripsi. Semakin besar memori dokumen semakin laaidu
enkripsi dan waktu dekripsi, untuk waktu dekripsga lebih
lama dari waktu enkripsi [13].

Penilitan yang dilakukan oleh [10] bertujuan untaklakukan
riset singkat tentang steganografi. Mengembangkam d
menerapkan aplikasi steganografi untuk menyembamydata
dalam file gambar, serta mengambil data tersembulayi
gambar yang berisi data tersembunyi dan meningkatka
kapasitas bersembunyi dengan mengenkripsi dan meresi
data. Format gambar yang akan digunakan adalah daiF
JPEG. Menggunakan dua macam metode yaitu, Endi©@&n
Matrix Embedding. Untuk metode EOF, teknik penyasi@akan
digunakan penanda EOF gambar. Metode ini akan digam
untuk menyembunyikan data di kedua gambar GIF &dGI
Untuk metode ini, tidak akan ada pembatasan uniukah
byte yang dapat disembunyikan.

Digunakan enkripsi Rijndael dan cipher pergeseramuku
mengenkripsi  data. Sementara untuk enkripsi  kunci

Bisa berupa teks, gambarmenggunakan Rijndael akan hash md5 hash oleh fungsi

Menggunakan teknik steganografi adalahd Of File (EOF)

teknik. Hasil penelitian ini membuktikan bahwa tiékn
steganografi EOF tidak merusak file media yang mtdgan

untuk menyembunyikan data [11]

3. METODE PENELITIAN

3.1 Skema Tahapan | mplementas

Ada dua buah proses utama yang akan dilakukan yaitu
kriptografi untuk enkripsi teks dan steganografigp@aenyisipan
ciphertext ke dalam media gambar. Secara lebih rinci ada
beberapa tahap yang akan dilakukan, yaitu tahappsnkahap
penyisipan pesan, tahap ekstraksi stego object, tdhap
dekripsi, dapar ditunjukkan pada gambar 1.

Tahap
penyisipan
pesan

Tahap
—» ekstraksi stego —» Tahap dekripsi
object

Tahap enkripsi >

Gambar 1. Skema Tahapan Implementasi Kriptografi dan
Steganogr afi

3.1.1 Tahap Enkripsi

Pada tahap ini sebuah pesan teks akan dilakukaipginkntuk

menghasilkanchipertext Enkripsi pesan teks menggunakan
algoritma RSA. Algoritma RSA sendiri akan dibagi njali



JURNAL ITSMART

tiga tahap, yaitu tahap pembentukan kunci, tah&pigsi, dan
tahap dekripsi. Berikut adalah penjelasan lebihciridari
algoritma RSA.

ENKRIPSI RSA

PLAINTEKS CHPERTEKS

Gambar 2. Skema Enkripsi Pesan Teks dengan algoritma
RSA

Tahap Pembentukan Kunci RSA

Masukkan
p.q.e
n=p.q
@(n) = (p-1)(a-1)

€ relatif prima
orhadap @(n;

d=(1+k ) /e

Kunci pubiik

(e:n)
Kungi privat
d.n)

Gambar 3. Diagram Alir Pembentukan Kunci RSA

Diasumsikan bahwa Alice ingin mengirimkan pesan akiep
Bob. Langkah-langkah pembangkitan kunci [9] :

a. Bob memilih dua buah bilangan prima besar secak, ac
pdang.danpgq.
b. Lalu Bob menghitung nilai dari n = p.q
Hitung nilai darip(n) = (p-1)(g-1)
Bilangan n pada RSA disebut dengan modulus.

c. Selanjutnya Bob memilih e secara acak. Dimana n

sedemikian sehingga 1 <e £n) dan gcd (ep (n)) =1

Bilangan e pada RSA disebut dengan eksponen

enkripsi.
d. Bob menghitung d dimana 1 <g@é). menggunakan
rumus
ed = 1 (mod ¢(n)) yang ekuivalen dengan
d= 1+kd(n)

e
untuk membangkitkan kunci privatnya.

e. Selanjutnya Bob menerbitkan (n, e) dalam beberapa

database publik dan menjaga nilai d, p, q, &n) agar

adalah (n, e) dan kunci privat RSA adalah d. Bitand
disebut eksponen dekripsi.
Hasil yang didapatkan
pembangkitan kunci :
a. Kunci publik merupakan pasangan (e, n)
b. Kunci privat adalah pasangan (d, n)

setelah

Tahap pembangkitan pasangan kunci RSA, adalah dangk
awal yang harus dilakukan untuk mendapatkan kunci

publik dan kunci privat, yang akan digunakan paaat s
enkripsi dan dekripsi pesan
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Tahap Enkripsi Pesan

Masukkan
plainteks
Plainteks - ASCII (desimal) = m

m<n
fength (m)) = length (m,,)
veES
Enkripsi

p:
@ = mmod n

SELESAI

Gambar 4. Diagram Alir Enkripsi RSA

Proses enkripsi RSA adalah sebagai berikut :

a.
b.
c.

d.

Mengambil nilai e dan n dari proses pembangkitarcku
Memasukkan teks yang akan dienkripsi.

Mengubah berkas teks yang akan dienkripsi ke dalam
bentuk decimal, yang sesuai dengan tabel ASCII.
Membagi berkas tersebut menjadi beberapa bloR, (m
dengan syarat % n dan length (gh= length (m.,)

Setelah itu setiap blok dienkripsi menggunakan mgesa
kunci publik menggunakan persamagn= m;°mod n
yang dalam hal ini ;p adalah blok plainteks, ¢
adalah cipherteks yang diperoleh , dan e adalah
kunci enkripsi  (kunci publik). Harus dipenuhi
persyaratan bahwa nilajlarus terletak dalam himpunan
nilai 0, 1, 2, .., n-1 untuk menjamin hasil perhitungan
tidak berada di luar himpunan.

Atau secara sederhana seperti berikut ini [9] :
Diasumsikan bahwa pesan plaintextenM adalah dalam
bentuk numerik dengan m <n. Kita juga mengasumsikan
bahwa gcd(m, n) = 1.

(1) Alice Bob memperoleh kunci publik (n, e) dari
database.

(2) Alice mengenkripsi m dengan menghitung m°® (mod

n)

(3) Alice mengirimkan & C kepada Bob.

Pada tahap ini, sebuah plainteks akan dienkripsgale
menggunakan kunci yang telah didapatkan dari proses
sebelumnya. Enkripsi RSA menggunakan kunci publik.

3.1.2 Tahap Penyisipan Pesan

tetap rahasia. Dengan demikian, kunci public RSA Pada tahap ini sebuah pesan yang terenkripsi akaip&an ke
dalam media gambar. Proses penyisipannya menggunaka
metodeEnd Of File yaitu penyisipan datanya diletakkan pada

dilakukan akhir file.

CHIPERTEKS +
IMAGE

PENYISIPAN
dengan EOF

STEGO OBJECT

Gambar 5. Skema Penyisipan Chipertext ke Dalam Media

Gambar 6 berikut adalah

Gambar
langkah-langkah dalam egsros

penyisipan ciphertext ke dalam media gambar :
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Pilih file teks dan
file image

Baca Isi File
Teks

Menentukan
waktu awal
Enkripsi

Enkripsi File
Teks

Menentukan
waktu akhir
enkripsi

WMencari baris
terakhir (ctrl 2)
file gambar
Posisi ke-i

Sisipkan
ciphertext pada
akhir baris file
gambar (setelah

Tambah penanda
baru pada akhir
baris file gambar

Menentukan
waktu awal
penyisipan

Menyimpan
lokasi baris
terakhir

—f
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SELESAI o—{

(delimiter)

delimiter)

Menentukan
waktu akhir
penyisipan

Embedded
image

T

Penanda pada
akhir baris
chipertext

Gambar 6. Diagram Alir Penyisipan Chipertext ke Media
Gambar

Algoritma dari metode EOF ini adalah sebagai bériku

Membaca informasi file, tentukan dimana posisi ekhi

baris €trl-z) berada.

b. Menandai posisi akhir barisctfl-z) dan menambahkan
penanda baru (delimiter) sebagai awal baris peygfisi
pesan.

c. Menyisipkan pesan dimulai dari posisi akhir bagsl{z)
setelah delimiter hingga akhir pesan.

d. Menyisipkan penanda pada akhir baogl{z) kedua pada
akhir pesan.

Prosedur penyisipan ini dilakukan dengan cara
menambahkan baris baru pada akhir file teksladetearakter
ctrl-z. Setelah citra digital selesai disisipkatitambahkan
karakter ctrl- z kedua sebagai penanda akhir pgayisfile.
Pesan cipherteks yang telah didapatkan dari preskgpsi
akan disisipkan ke dalam file image. Sehingga akhasilkan
stego object

3.1.3 Tahap Ekstraksi Stego Object
Pada tahap ini gambar yang telah disisipi oleh mpesiean
dipisahkan kembali menjadi gambar dan pesan te&skepsi.

STEGO OBJECT

Gambar 7. Skema Ekstraksi Stego Object

EKSTRAKSI
GAMBAR

Gambar 8 berikut adalah
ekstraksi ciphertext :

langkah-langkah dalam prose
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Ada file yang

Message error

disisipkan atau (pilih image lain)

tidak

Simpan
informasi
file image

Mencari posisi akhir
gambar
Posisi ke-i

Menentukan
waktu awal
ekstraksi

Menyimpan
posisi akhir
gambar

fka posisi ke-i
akhir baris
gambar

H

Mencari posisi Mencari posisi
awal chipertext akhir chipertext

Menentukan Menentukan Menentukan
SELESAN )| TekS 2SI waktu akhir (¢ DS | \vaidy awal Membaca wakiu akhir
dan gambar RSA chipertext
dekripsi dekripsi ekstraksi

Gambar 8. Diagram Alir Pemisahan Chipertext dari Stego
Object

Langkah pertama, merancang sistem untuk membacaukel
data digital dengan cara melacak posisi ctrl-z pada file
tersebut. Jika karakter ctrl-z ditemukan, akasingban
lokasinya. Selanjutnya sistem akan terus membd#ea hfngga
menemukan karakter ctrl-z kedua yang menjadiraldmi citra
digital yang disisipkan. Kemudian, barulah sistem
menampilkan hasil pembacaan citigital ini pada tampilan
perangkat lunak. Pesan yang dalam bestago objegtakan di
ekstrak dan dipisahkan kembali. Hasil ekstraksi upar
ciphertextdanimage, selanjutnyaciphertexttersebut dilakukan
dekripsi untuk didapatkan teks asli.

3.1.3 Tahap Dekripsi
Pada tahap ini pesan yang terenkripsi akan dilakuka
dekripsi untuk diubah kembali ke pesan asli.

CHIPERTEKS

DEKRIPSI RSA

PLAINTEKS

Gambar 9. Skema Dekripsi RSA
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Berikut langkahlangkah dalam proses dekripsi ciphert

Dekripsi
m; =c’modn

m = (m)+(misa)

Gambar 10. Diagram Alir Dekripsi RSA
Proses dekripsi :

Setelah Bob menerimehipertextc, diamenggunake nilai d
untuk menghitung re ¢ (mod n) [9].

Cipherteks yang telah didapat dari langkah sebejanakar
didekripsi untuk mendapatkan plainteks (pesan adeigar
menggunakan kunci privat. Kunci privat didapatkaada taha|
pembangkitan pasangan kunci.

Proses dekripsi dilakukan dengan menggunakasaperar
m; = ¢%mod n, yang dalam hal ini d adalah kunci dekri

3.2 Tahap Pengujian

Aplikasi yang telah selesai dibangun perlu diuji tukr
mengetahui apakah aplikasi tersebut bekerja sedeagar
tujuan yang telah ditentukan sebelumnya. Pengua&an
dilakukan dengan menghitung waktu eksekusi. Waksaeleusi
yang akan dihitung antaraia: waktu enkripsi, waktu dekrips
waktu penyisiparchipertextke dalam media gambar, dan wa
ekstraksichipertextdari stego objectPlainteks yang diujika
menggunakan format .txt dan ukurannya akan dinaikiiap
kelipatan 5 KB, dimulai dari ukurafh KB. Ukuran gambe
yang dipakai menggunakan format .jpg dan .gif derdjemnensi
600 x 600, 500 x 500, dan 300 x 300. Pengujiaakdian
dengan menggunakan blok 58 dan kunci yang ¢

4. PEMBAHASAN

4.1 Hasil Implementasi

Aplikasi yang dibangun dibuat terdatari beberapa fungsi yai
terbagi menjadi 3 buah bagian, yaitu bacfile teks, bagiafile
image danfile info.

BagianFile Teks

a. Input File
Digunakan untuk membuka file teks, dalam aplikas
yang dipakai adalah file teks dengan format

b. Output File
Digunakan untuk menyimpaochipertex hasil enkripsi
dan teks asli hasil dekripsi. Pacwoutput file akan
ditentukan destination folderuntuk menyimpan has
enkripsi.

c. Text Preview
Digunakan untuk menampilkan plainteks yang &
dilakukan enkripsi darchipertext hasil ekstraksi aka
ditampilkan disini.
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d. Tombol pilihan enkripsi dan dekrij
Tombol ini digunakan untuk memilih apakah kita a
melakukan proses enkripsi RSA atau dekripsi F

e. Tombol Enkripsi/Dekripsi
Tombol ini digunakan untuk melakukan ges enkripsi
dan dekripsi RSA.

BagianFile Image

f.  Input Image
Digunakan untuk membuka file image, dalam aplil
ini imageyang digunakan menggunakan format .jpg
.gif dengan dimensi 600x600, 500x500, dan 300

g. Pic Preview
Digunakan untuk menampilkarimage yang akan
digunakan sebagai media penyisipan pesan stego
objectyaituimageyang telah disisipi olechipertext

h. Ekstraksi
Digunakan untuk melakukan proses ekstraksi

pemisahan chipertext dari stego objegt hasil
ekstraksinya akan ditampilk ke dalamrext Preview

BagianFile Info

i. BesarFile Teks
Bagian ini digunakan untuk menampilkan besar uk
dari file teks yang ditampilkan Text Preview

j. BesarFile Image
Bagian ini digunakan untuk menampilkan besar uk
dari fileimageyang ditampikan diPic Preview

Berikut adalah tampilan aplikasi yang telah dibant

| == R
« "
Bagan Fike | Teks [Basian
File Image
S Sewiiew = i *h
..... =T —
Bagian File Info
Gambar 11. Tampilan Utama Aplikasi Enkripsi

Steganogr afi

Langkahtangkah Proses Enkripsi dan Penyisipan Chipe
1. Menentukan plaimtks yang akan dienkripsi dengRSA.

File plainteksnya berformat .1

2.  Menentukandestination folderuntuk menyimpan hasil
enkripsi plainteks.

3. Menentukan gambar yang akan dijadikan sebagai n
pembawa pesan. Gambar bisa berformat .jpg ate

4. Melakukan enkripsi dengan RSA sehingga akan teuk
sebuah filechipertext

5. Chipertextyang dihasilkan selanjutnya akan disisipkar
dalam media gambar.

6. Terbentuklahmagebaru ataistego objec.

7. Sebagai gambaran dapat dilihat pada Gamkt



JURNAL ITSMART

P EB5I S e 3300

B

Gambar 11. Tampilan Proses Sebelum dan Setelah Enkripsi
dari Aplikasi Enkripsi Steganogr afi
Langkahtangkah Proses Ekstraksi dan Dekripsi Chipe

1. Menentukan gambar stego object.

2. Melakukan ekstraksi, yaitu mengambil chipertexti
stego object.

3. Menentukan destination folder untuk menyimpan t
dekripsi chipertext.

4. Melakukan dekripsi chipertext dengan RSA sehir
akan terbentuk file dekripsi atau file asli.

5. Sebagai gambaran dapat dilihat pada Gamt

e b e

Gambar 12. Tampilan Proses Sebelum dan Setelah
Ekstraks dari Aplikasi Enkrips Steganogr afi

4.2 Hasil Pengujian dan Analisa

Pengujian dilakukan dengan cara menghitung wakgelelsi
enkripsi, dekripsi, penyisipan, dan ekstraksi. i&ls yanc
diujikan menggunakan format .txt dan ukurannya itken tiap
kelipatan 5 KB. Ukuran gambar nyg dipakai menggunake
format .jpg dan .gif dengan dimensi 600x600, 50@x5@an
300x300. Pengujian dilakukan dengan menggunakak 5&
dan kunci yang sama. Hasil pengujiannya adalah gse
berikut :

Tabel 1. Waktu Eksekus Enkripsi, Dekrips,
Penyisipan, dan Ekstraks untuk Ukuran Plainteks
yang Berbeda pada Media Gambar Dimensi 600 x 600
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Tabel 2. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan,
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada
Media Gambar Dimensi 600 x 600 dengan Format .gif

Ukuran (KB) Waktu (s)
Plainteks | Chiperteks | Image | Image | enkripsi dekripsi | penyisipan ekstraksi
h

1 3 0.0200000 | 0.0600001 | 0,0100000 | 5,7800081
5 148 0.0300000 | 0.2100003 | 0.0200001 | 19,5400273
10 295 0,0450026 | 0,5760329 | 0,0210012 | 35,5450330

5 4.3 0,0550031 | 0,5770330 | 0,0280016 | 52,2909909
20 59 0.0660038 | 0.7820447 | 0.0360021 | 68.7859343
25 736 134 208 0.0800001 | 0.9300013 | 00490028 | 879201231
30 885 134 222 0.1000057 | 1.1190640 | 00540031 | 103.6040402
35 103 134 237 0,1070061 | 1,2830734 | 0,0600035 | 119,2968234
40 118 134 252 0,1190068 | 1,4660838 | 0,0740042 | 136,0937841
45 132 134 267 0.1390080 | 1.6430940 | 0,0830047 | 1539938080
30 147 134 281 0.1440082 | 1.8281046 | 0.0920053 | 176.0400689

Tabel 3. Waktu Eksekus Enkripsi, Dekripsi, Penyisipan,
dan Ekstraksi untuk Ukuran Plainteks yang Ber beda pada
M edia Gambar Dimensi 500 x 500 dengan Format .jpg

Ukuran (KB) Waktu (s)
Plainteks | Chiperteks | Image | Image | enkripsi Dekripsi | penyisipan ekstraksi
sebelum | setelah

1 3 3855 413 0.0100001 | 0.0900001 | 0.0100000 | 6.9500097

3 148 3835 533 0.0380022 | 0.2200003 | 0.0120006 | 19.9800280
10 205 38355 68 0.0468000 | 0.4930284 | 0.0156001 | 36.4632431
15 443 3855 828 0.0650037 | 0.5980342 | 0.0300017 | 54.0100892
20 39 3835 975 0.0670038 | 07640437 | 0.0370021 | 70.6430405
25 736 38355 112 0.0850048 | 0.9420539 | 0.0450026 | 859439158
30 885 3855 127 0.0960035 | 1.1570662 | 0.0560032 | 105.0200068
35 103 3835 141 0,1030039 | 1,3540774 | 0,0630036 | 122,6230136
40 118 3835 156 0.1110063 | 1.4730843 | 0.0740042 | 139.0769348
45 132 3855 171 0.1380079 | 1.6530954 | 0.0820047 | 158.0650408
30 147 3855 185 0.1460084 | 1.8461056 | 0,0910052 | 174,1339399

Tabel 4. Waktu Eksekus Enkripsi, Dekripsi, Penyisipan,
dan Ekstraksi untuk Ukuran Plainteks yang Ber beda pada
Media Gambar Dimensi 500 x 500 dengan Format .gif

Tkuran (KB) Wakin @
Plainteks | Chiperteks | Image | Image | enkripsi | Dekripsi | penyisipan ekstaksi
1 3 92 95 0.0136001 | 0,0936002 | 0.0150009 | 5.8344103
3 148 92 106 0.0320018 | 03330192 | 0,0156000 | 19.8388462
10 295 92 121 0.0440025 | 04010229 | 0,0210012 | 352570166
15 443 92 136 0.0620036 | 0.5730328 | 0,0290017 | 52.1239813
20 39 92 151 0.0660038 | 07740443 | 0,0410024 | 68.8969406
25 736 92 16572 | 0,0780045 | 09360144 | 0,0440026 | 867569622
30 883 92 180 0.0930034 | 1,1240643 | 0,0550031 | 104.3489685
35 103 92 195 0.1020038 | 1.2920739 | 0.0600034 | 1223679990
40 118 92 210 0.1050060 | 1.4750844 | 0,0720041 1397749947
45 132 92 224 0.1230071 | 1.6540946 | 0.0760044 | 136.3839561
30 147 92 239 0.1500086 | 1.8221042 | 0,0840048 | 173.9349486

Tabel 5. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan, dan
Ekstraksi untuk Ukuran Plainteks yang Berbeda pada Media
Gambar Dimensi 300 x 300 dengan Format .jpg

Ukuran (KB) Waktu (s)
dengan For mat J pg Plainteks | Chiperteks | Image | Image | enkripsi dekripsi | penyisipan ekstraksi
sebelum | setelah
i Ukuran (KB) _ _Waktu(s) : 1 3 191 221 | 0.0162502 | 0.0825012 | 0,0112502 | 6.8888588

Plainteks | Chipertels I:'*:ge Im*’lgz enleripsi | dekripsi | penvisipan | ehstraksi 48 191 339 | 0,0290017 | 0,2200003 | 0,0150000 | 18,6200260
i 3 T i‘;";a 0200000 00600001 00100001 | 63500092 03 191 185 | 00440025 | 0,3990288 | 0,0200012 | 36,0140500
5 148 509 657 | 00312000 [ 0.2184004 | 00156000 | 19.9000794 .3 19.1 63.4 | 0,0450028] 05750329 | 00270015 [ 33.1200383
10 295 509 S04 | 0,0468001 | 0.4836000 | 0,0156001 | 34.600860; 2 59 151 78,1 | 0.0600034 | 0,7580434 | 0,0350020 | 60,4350287
15 143 509 952 | 0.0624001 | 0.6396011 | 0.0312001 | 51.2460901 b5 T35 191 928 | 0.0780045 | 0.0300013 | 0,0430025 | §7,5801226
20 59 509 109 0.0780001 | 0.8470485 | 0.0468001 | 71,714101% 30 285 191 107 0.0910033 | 1.0970628 | 0.0510029 | 1052490199
2] 3.6 309 124 | 0,0820047 | 0.9400013 | 0.0500029 | 88.788847= 35 103 191 122 | 0.0970055 | 1.2940741 | 00610035 | 1235620673
s Dl o lamn LI (T 7wl o o T
0 118 505|168 | 0,1270070| L5110865 | 0,0700040 | 143.53500¢8 |- 132 191 | 151 [0.1290073 | 1.6690955 | 0.0790045 | 158 4940653
5] 132 509|183 | 0,1290074] 1,6740958 | 0,0800046 | 156,98697¢ | 0 17 191 [166 [0.1440083 [ 1.8331048 | 0.0860050 | 175.3880317
50 147 509 198 | 0,1350088 | 18241043 | 0,0880050 | 174,08195¢
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Tabel 6. Waktu Eksekusi Enkripsi, Dekripsi, Penyisipan,
dan Ekstraksi untuk Ukuran Plainteks yang Berbeda pada
Media Gambar Dimensi 300 x 300 dengan Format .gif

Ukuran (KB) Waktu (s)
Plainteks | Chiperteks | Image | Image | enkripsi dekripsi | penyisipan ekstraksi
1 3 345 [375 0,0100000 | 0,1300002 | 0,0100000 | 6,7000094
3 148 345 [493 0,0400000 | 0.2200003 | 0.0200001 | 20.2100283
10 29,5 345 (64 0,0480028 | 0,3990228 | 0,0210012 | 35,6720403
15 443 345 |788 0,0660037 | 0.5800332 | 0,0260015 | 52,7390165
20 59 345 (933 0,0700040 | 0.7550432 | 0.0340019 | 69.0749508
25 736 345 1081 | 0.0740042 | 0.9200526 | 0.0430024 | 87.3129940
30 88,5 345 123 0,0980056 | 1.1170639 | 0,0520030 | 105,731047
35 103 345 137 0,1040059 | 1.3000744 | 0.0610035 | 123843083
40 118 345 152 0,1120064 | 1.4820848 | 0,0680039 | 139,911002-
43 132 345 167 0.1340077 | 1.6830964 | 0.0730043 | 137301997
30 147 345 181 0.1490085 | 1.8341049 | 0.0840048 | 171893831

Ratarata Waktu Eksekusi Enkripsi, Dekripsi, Penyisipdan
Ekstraksi berdaskan hasil pengujian dapat disimpulkan bal
ratarata waktu eksekusinya adalah sebagai ber
Tabel 7. Rata-ratawaktu eksekusi untuk prosesenkripsi,
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan
kelipatan 5KB

Ukuran | Enkripsi | Dekripsi | Penyisipan | Ekstraksi
Plainteks | (detik) (detik) (detik) (detik)

(KB)

0,0153084| 0,086017Q 0,0110418 6,45055092

0,0333676| 0,2372364 0,016366 19,6815059

10 | 0,0453022| 0,443288% 0,0199343 35,3910045

15| 0,0599028| 0,5904612 0,0285346 52,5883677

20 | 0,0678365| 0,7800444¢ 0,0383017 68,2583328

25| 0,0798364| 0,9330208 0,0466693 87,4408276

30 | 0,0966722| 1,1278979 0,0541697 106,069233

35| 0,1055060| 1,3040744¢ 0,0615035 123,120583

Grafik Waktu Penyisipan Chipertext ke
Dalam Media gambar

0.1
0'05 E
0 == waktu

0 102030405060 penyisipan

ukuran plainteks (KB)

ktu penyisipan (detik)

Gambar 15. Grafik Rata-rata Waktu Eksekusi untuk
Penyisipan Chipertext Ke Dalam Media Gambar

Grafik Waktu Ekstraksi Chipertext dari
Stego Object
200 90000000000

0 102030405060 —#—waktu
ekstraksi

waktu ekstraksi
(detik)

ukuran plainteks (KB)

Gambar 16. Grafik Rata-rata Waktu Eksekusi untuk
Ekstraks Chipertext Dari Stego Object
Berdasarkan hasil pada Tab&luntuk melihat rata-rata
kenaikan waktu eksekusi enkripsi, dekripsi, pemgsi
dan ekstraksi, dapat dilihat pada te8 di bawah ini :

Tabel 8. Kenaikan waktu eksekusi untuk prosesenkripsi,
dekripsi, penyisipan, dan ekstraksi pada plainteks dengan

20 | 0,1146732| 1,4802514 0,071337. | 139,718991 kelipatan 5 KB
45 | 0,1323409| 1,6630953 0,079171 | 156,904308 Ukuran | Enkrips | Dekrips | Penyisipa | Ekstraks
50 | 0,148008 | 1,8312714 0,0875050 | 174,245466 PIan;tBek ' ' n '
s
Untuk Tabel 7lebih jelasnya dapat dilihat pa (KB)
grafik berikut ini : 1-5 2,18 2,76 1,48 3,05
. L. 5-10 1,36 1,87 1,22 1,79
Grafik Waktu Enkripsi RSA
- 10-15 1,32 1,33 1,43 1,49
2 0.2
T2 ) eeeeett® 15-20 1,32 1,32 1,34 1,29
[
—— waktu - g
% k] 0 102030405060 enkripsi 20-25 1,18 1,19 1,21 1,28
2 25-30 1,21 1,21 1,16 1,21
Ukuran Plainteks (KB)
30-35 1,09 1,16 1,14 1,16
Gambar 13. Grafik Rata-rata Waktu Eksekusi untuk 35-40 1,09 1,14 1,16 1,35
Enkripsi RSA 40-45 1,15 1,12 1,11 1,12
Grafik Waktu Dekripsi RSA 45-50 112 1,01 111 111
2 Rata-
SO —
g _ rata 1,302 1,411 1,236 1,485
£E 0102030405060 —":"alft_“ _
L3 ) ekripsi
28 Ukuran Plainteks (KE) Dari hasil tabekabel di atas, untuk menghitung rrata tiap
o o

Gambar 14. Grafik Rata-rata Waktu Eksekusi untuk
Dekripsi RSA

waktu eksekusi dapat menggunakan rumus beril
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Dari hasil pengujian pada tabel-tabel di atas ddfstnpulkan
sebagai berikut :

1. Ukuran plainteks yang digunakan dinaikkan tiapgegkn
5 KB, yaitu 1 KB, 5 KB, 10 KB, 15 KB, 20 KB, 25 K0
KB, 35 KB, 40 KB, 45 KB, 50 KB.

2. Untuk setiap plainteks yang diuji, ukuran chipetrtgang
dihasilkan naik kurang lebih 3 kali lipat dari ukar
plainteksnya. (Tabel 1 — Tabel 6)

3. Untuk setiap plainteks, apabila ukurannya dinaikkap
kelipatan 5 KB maka ukuran chipertext yang dihasilk
naik kurang lebih 5 kali dari ukuran chipertext
sebelumnya. (Tabel 1 — Tabel 6)

4. Untuk setiap image yang telah disisipkan chiperteks
ukurannya merupakan hasil dari ukuremage sebelum
disisipkan ditambah dengan ukuran chiperteksnyabgll
1 - Tabel 6)

5. Waktu untuk dekripsichipertext membutuhkan waktu
yang lebih lama dari waktu enkripsinya.

6. Ukuran gambar dan format gambar yang dipakai sébaga [4]
tidak mempengaruhi

media pembawa pesan relatif
terhadap waktu penyisipan maupun ekstraksi.

7. Rata-rata waktu eksekusi untuk enkripsi, dekripsi,
penyisipan dan ekstraksi mengalami kenaikan sdiceea
Dengan menaikkan ukuran plainteks tiap kelipataf8 5K

maka pengaruhnya terhadap waktu eksekusi adalahl6]

sebagai berikut:

Waktu enkripsi kurang lebih naik 1 kali dari waktu
enkripsi sebelumnya.

Waktu dekripsi kurang lebih naik 1 kali dari waktu
dekripsi sebelumnya.

Waktu penyisipanchipertext ke dalam media gambar
kurang lebih 1 kali dari waktu penyisipan sebeluenny
Waktu ekstraksthipertextdaristego objeckurang lebih 1
kali dari waktu ekstraksi sebelumnya, (dapat dilipada
Gambar 13 — Gambar 15)

5. PENUTUP

Berdasarkan hasil implementasi dan pengujian yagight
dilakukan sebelumnya, dapat ditarik kesimpulan geba
berikut:

a. Telah dihasilkan sistem steganografi untuk
menyembunyikan pesan ke dalam meifiage dengan
menggabungkan 2 buah metode, yaitu kriptografi RSA
steganografEnd Of File(EOF).

b. Hasil pengujian menunjukkan bahwa :

- Untuk setiap plainteks yang diuji dan apabila ukura
plainteksnya dinaikkan, maka ukuran chipertext yang
dihasilkan mengalami kenaikan secara linier.
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- Pengaruh ukuran gambar dan format gambar yang
dipakai sebagai media pembawa pesan relatif sama
terhadap waktu penyisipan maupun ekstraksi.

- Rata-rata waktu eksekusi untuk enkripsi, dekripsi,
penyisipan dan ekstraksi mengalami kenaikan secara
linier.
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