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Penelitian ini mengembangkan aplikasi manajemen perangkat MikroTik
menggunakan Application Programming Interface (AP1) RouterOS
dengan metode waterfall. Aplikasi ini bertujuan untuk memudahkan
pengelolaan dan konfigurasi perangkat jaringan MikroTik, dengan fitur-
fitur utama seperti konfigurasi perangkat, pemantauan perangkat, dan
manajemen pengguna, serta fitur tambahan seperti pengelolaan log,
manajemen firewall, dan manajemen hotspot. Proses pengembangan
dimulai dengan analisis kebutuhan yang melibatkan identifikasi
kebutuhan pengguna dan fitur yang diperlukan. Desain sistem
mencakup perancangan arsitektur sistem, database, dan antarmuka
pengguna. Implementasi melibatkan pengembangan kode program,
integrasi dengan APl RouterOS, dan pengujian menyeluruh
menggunakan metode black box untuk memastikan semua fungsi
berjalan sesuai kebutuhan fungsional. Hasil pengujian menunjukkan
bahwa aplikasi ini berfungsi dengan baik dan dapat memenuhi
kebutuhan pengguna. Dengan demikian, aplikasi ini diharapkan dapat
membantu organisasi dan bisnis dalam mengelola perangkat MikroTik
secara lebih efisien dan efektif.

Abstract

This study presents the development of a MikroTik device management
application using the RouterOS Application Programming Interface
(API) and the waterfall methodology. The primary goal of the
application is to facilitate the management and configuration of
MikroTik network devices. It features essential functionalities such as
device configuration, device monitoring, and user management, along
with additional features like log management, firewall management,
and hotspot management. The development process commenced with
a needs analysis, identifying user requirements and necessary
features. The system design phase included the architectural design,
database design, and user interface design. Implementation involved
coding, integration with the RouterOS API, and comprehensive testing
using the black box method to ensure all functions met the specified
requirements. The testing results demonstrated that the application
functions effectively and meets user needs. Consequently, this
application is expected to assist organizations and businesses in
managing MikroTik devices more efficiently and effectively.
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1. PENDAHULUAN

Dalam era digital saat ini, penggunaan jaringan menjadi sangat penting dalam menjalankan bisnis dan
organisasi. Jaringan yang kompleks membutuhkan manajemen yang efisien dan terstruktur agar jaringan dapat
berjalan dengan baik. Salah satu perangkat jaringan yang populer digunakan adalah MikroTik, yang dapat diakses
melalui sistem operasi Router0S. Untuk membantu pengguna dalam mengelola perangkat MikroTik secara efisien,
aplikasi manajemen perangkat terstruktur sangat penting. Aplikasi semacam itu dapat memanfaatkan metode
Network Development Life Cycle (NDLC) untuk merancang dan mengimplementasikan sistem yang kuat yang
memfasilitasi manajemen dan pemantauan pengguna, serta alokasi bandwidth untuk pengguna yang terhubung,
seperti yang ditunjukkan dalam implementasi STMIK Kampus Denpasar [1]. Aplikasi ini dapat memperoleh manfaat
dari memanfaatkan file model YANG yang diperluas dengan tag yang cukup jelas untuk pelabelan operasi jaringan
dan data pemeliharaan, yang meningkatkan akurasi pengumpulan data dan efisiensi manajemen [2]. Selain itu,
menggabungkan metode manajemen perangkat di mana perangkat jaringan pertama mengirim permintaan RPC ke
perangkat jaringan kedua untuk beralih ke model YANG yang kompatibel dapat mengurangi ketergantungan dan
memperiuas jangkauan aplikasi, sehingga meningkatkan efisiensi manajemen [3]. Sistem ini juga dapat
mengintegrasikan tag identifikasi frekuensi radio (RFID) dan terminal seluler untuk membaca, memodifikasi, dan
mengirimkan informasi terkait perangkat, memastikan pembaruan dan kontrol waktu nyata [4]. Selanjutnya,
arsitektur multi-server di mana terminal berkomunikasi dengan beberapa server dan perangkat dapat merampingkan
proses manajemen dengan mengirimkan status koneksi dan instruksi pengaturan parameter, sehingga mengatasi
masalah efisiensi rendah yang lazim dalam sistem manajemen perangkat tradisional [5]. Dengan menggabungkan
metodologi dan teknologi canggih ini, aplikasi dapat memberikan solusi komprehensif untuk mengelola perangkat
MikroTik, memastikan efisiensi tinggi, akurasi, dan kemudahan penggunaan bagi pengguna..

Application Programming Interface (APl) RouterOS dapat digunakan untuk mengakses dan mengelola
perangkat MikroTik. Dengan memanfaatkan APl RouterOS, pengguna dapat melakukan konfigurasi, pemantauan,
dan manajemen perangkat MikroTik dengan lebih mudah dan efisien. Selain itu, API RouterOS juga dapat digunakan
untuk mengembangkan aplikasi manajemen perangkat MikroTik yang lebih terstruktur dan efisien. RouterOS API
memang dapat digunakan untuk mengembangkan aplikasi manajemen perangkat MikroTik yang lebih terstruktur dan
efisien. Pengembangan aplikasi tersebut dapat ditingkatkan secara signifikan dengan memanfaatkan RouterOS API,
yang memungkinkan pembuatan aplikasi seluler yang memungkinkan administrator jaringan untuk mengelola router
MikroTik dari jarak jauh, sehingga meningkatkan efisiensi dan fleksibilitas dalam manajemen jaringan [6]. Ini sangat
bermanfaat dalam lingkungan jaringan yang kompleks, seperti yang ditemukan dalam aplikasi industri 4.0, di mana
jaringan internet berkinerja tinggi sangat penting. Dengan mengkonfigurasi berbagai parameter jaringan seperti rute
IP, filter firewall, NAT, dan manajemen bandwidth melalui RouterOS API, administrator dapat memastikan kinerja
jaringan yang optimal dan menerapkan kebijakan secara efektif [7]. Selanjutnya, penggunaan kerangka kerja aplikasi
dan pola desain, seperti yang ditunjukkan oleh kerangka kerja Layla untuk antarmuka manajemen jaringan (NMI),
dapat merampingkan proses pengembangan dan meningkatkan kualitas aplikasi yang dihasilkan [8]. Selain itu,
mengintegrasikan mekanisme manajemen otomatis ke dalam aplikasi ini dapat lebih meningkatkan fungsinya dengan
mendeteksi dan melaporkan kesalahan tanpa memerlukan intervensi manual, sehingga mengurangi upaya
pengembangan dan membuat manajemen sistem terdistribusi lebih mudah [9]. Pendekatan hibrida menggabungkan
sumber energi yang berbeda, seperti yang terlihat dalam sistem hibrida FC/UC/BT, juga dapat diterapkan pada
manajemen jaringan dengan menyeimbangkan berbagai sumber daya jaringan untuk memenuhi permintaan dinamis
secara efisien [10]. Secara keseluruhan, RouterOS APl memberikan dasar yang kuat untuk mengembangkan aplikasi
manajemen MikroTik canggih yang efisien dan mampu menangani kompleksitas lingkungan jaringan modern.

Penelitian ini bertujuan untuk merancang aplikasi manajemen perangkat MikroTik dengan memanfaatkan API
RouterOS menggunakan metode waterfall. Metode waterfall dipilih karena dapat memastikan tahapan perancangan
dan pengembangan sistem yang sistematis dan terstruktur. Tahapan metode waterfall meliputi analisis kebutuhan,
desain sistem, implementasi sistem, pengujian sistem, dan dep/oy sistem

2. METODE PENELITIAN

Dalam penelitian ini menggunakan metode waterfall ~ Metode waterfall banyak dipakai dalam
pengembangan produk digital[11], [12] . Metode waterfall adalah metode yang diperkenalkan oleh Roice dan
mengalami perbaikan dengan versi terbaru diperkenalkan oleh Sommerville pada tahun 2011. Tahapan metode
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waterfall ditunjukan pada gambar 1. Perancangan aplikasi manajemen perangkat MikroTik dengan memanfaatkan
Application Programming Interface (AP1) RouterOS menggunakan metode waterfall dapat dilakukan dengan langkah-
langkah pada gambar. 1:

a.Analisis
kebutuhan
a.lmplementasi
sistem
a.Pengujian
sistem
a.Deploy sistem

Gambar. 1 Tahapan metode waterfall

Berdasar gambar 1, Langkah pertama dalam perancangan aplikasi adalah melakukan analisis kebutuhan.
Analisis ini bertujuan untuk memastikan bahwa aplikasi yang dibuat dapat memenuhi kebutuhan pengguna dengan
baik. Dalam tahap ini, perlu dipertimbangkan berbagai fitur yang diperlukan, jenis data yang akan digunakan, dan
kebutuhan pengguna lainnya untuk memastikan aplikasi yang dirancang benar-benar sesuai dengan harapan
pengguna. Setelah analisis kebutuhan selesai, langkah selanjutnya adalah merancang sistem secara keseluruhan.
Pada tahap desain sistem, dibuatlah rancangan yang mencakup desain dafabase, antarmuka pengguna, dan
fungsionalitas aplikasi. Selain itu, desain sistem juga harus mempertimbangkan arsitektur sistem, pemilihan
teknologi, dan skema pengembangan aplikasi yang tepat.

Setelah desain sistem selesai, tahap berikutnya adalah implementasi. Pada tahap ini, pengembangan kode
program dilakukan sesuai dengan rancangan yang telah dibuat. Proses ini juga melibatkan integrasi dengan API
RouterOS dan pengujian sistem secara menyeluruh untuk memastikan semua bagian berfungsi dengan baik. Selama
implementasi, penting untuk memperhatikan standar kualitas kode, tata letak antarmuka pengguna yang baik, dan
integrasi yang tepat dengan APl RouterQS.

Setelah sistem diimplementasikan, perlu dilakukan pengujian sistem secara menyeluruh untuk memastikan
bahwa sistem bekerja dengan baik dan sesuai dengan kebutuhan pengguna. Pengujian ini mencakup pengujian
fungsionalitas, kinerja, dan keamanan untuk memastikan bahwa sistem dapat diandalkan dan aman digunakan.
Setelah pengujian selesai dan sistem dinyatakan siap, langkah terakhir adalah men-deploy sistem ke lingkungan
produksi. Pada tahap ini, faktor-faktor seperti keamanan, skalabilitas, dan ketersediaan sistem harus diperhatikan.
Setelah sistem di-deploy, perlu dilakukan pemantauan dan pemeliharaan secara berkala untuk memastikan sistem
tetap berjalan dengan baik dan terus memenuhi kebutuhan pengguna. Dengan mengikuti langkah-langkah tersebut,
aplikasi manajemen perangkat MikroTik dengan memanfaatkan APl RouterOS dapat dirancang dan
diimplementasikan dengan baik menggunakan metode waterfall.

3. HASIL DAN PEMBAHASAN

API RouterOS merupakan sebuah antarmuka pemrograman aplikasi yang digunakan untuk mengakses dan
mengelola perangkat MikroTik. Dalam penelitian ini, penggunaan APl RouterOS sangat penting untuk mengakses
data pada perangkat MikroTik dan melakukan konfigurasi pada perangkat tersebut. Selain itu, penggunaan API
RouterOS juga memungkinkan aplikasi untuk mengakses data pada perangkat MikroTik dari jarak jauh. Hasil aplikasi
manajemen perangkat MikroTik yang dilengkapi dengan fitur-fitur dasar seperti konfigurasi perangkat, pemantauan
perangkat, dan manajemen pengguna. Selain itu, aplikasi ini juga dilengkapi dengan fitur tambahan seperti
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pengelolaan log, manajemen firewall, dan manajemen hotspot. Aplikasi ini dapat membantu organisasi dan bisnis

dalam mengelola perangkat MikroTik dengan lebih mudah dan efisien.

3.1 Kebutuhan Fungsional

Kebutuhan Fungsional yang terdapat pada Aplikasi Konfigurasi MikroTik Dengan RouterOS API (Application
Programming Interface) PHP Berbasis Web adalah sebagai berikut pada Tabel 1:

Tabel 1. Kebutuhan fungsional game

Kode FR Deskripsi FR Aktor Dependensi

FRO1 Sistem mampu menerima /ogin Admin

FRO2 Sistem dapat menambahkan admin Admin

FRO3 Sistem dapat menghapus admin Admin

FRO4 Sistem dapat menampilkan IP perangkat Admin

FRO5 Sistem dapat menambahkan IP Perangkat Admin

FRO6 Sistem dapat menghapus IP perangkat Admin

FRO7 Sistem dapat mengubah IP perangkat Admin

FRO8 Sistem dapat /ogin atau menyambungkan ke IP Admin
perangkat

FRO9 Sistem dapat /ogout atau memutuskan koneksi Admin
dari IP perangkat

FR10 Sistem dapat menampilkan informasi Resources ~ Admin
dari perangkat router

FR11 Sistem dapat menampilkan informasi /nterface Admin
dari perangkat router

FR12 Sistem dapat menampilkan informasi /P Address ~ Admin
dari perangkat router

FR13 Sistem dapat menambahkan /P Address ke Admin
perangkat router

FR14 Sistem dapat menghapus /P Address di Admin
perangkat router

FR15 Sistem dapat mengedit /P Address di perangkat ~ Admin
router

FR16 Sistem dapat menampikan firewall mangle di Admin
perangkat router

FR17 Sistem dapat menghapus firewall mangle di Admin
perangkat router

FR18 Sistem dapat mengedit firewall mangle di Admin
perangkat router

FR19 Sistem dapat mengedit firewall mangle di Admin
perangkat router

FR20 Sistem dapat menghapus firewall NAT di Admin
perangkat router

FR21 Sistem dapat mengedit firewall NAT di perangkat ~ Admin
router

FR22 Sistem dapat mengedit firewall NAT di perangkat ~ Admin
router

FR23 Sistem dapat menghapus Queue Tree di Admin
perangkat router

FR24 Sistem dapat mengedit Queue Tree di perangkat ~ Admin
router

FR25 Sistem dapat mengedit Queue Tree di perangkat ~ Admin

router
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FR26 Sistem dapat menghapus Queue Type di Admin
perangkat router

FR27 Sistem dapat mengedit Queue Type di perangkat ~ Admin
router

FR28 Sistem dapat membuat konfigurasi manajemen Admin
bandwidth PCQ

Aplikasi berkomunikasi dengan perangkat Mikrotik menggunakan RouterOS APl (Application Programming
Interface). Aktor yang ada adalah yaitu admin, admin dapat mengolah semua data yang ada pada aplikasi, melihat
kondisi perangkat router mikrotik, mengkonfigurasi perangkat router mikrotik. Pengolahan yang dilakukan admin
adalah pengolahan data perangkat, pengolahan konfigurasi perangkat. Admin juga dapat membuat konfigurasi
perangkat seperti /imiter bandwidth PCQ, membuat konfigurasi /P Address, membuat konfigurasi firewall NAT dan
Mangle.

3.2 Struktur dan Desain layout

Berikut ini perancangan struktur dan desain layout dari palikasi yang digunakan untuk melakukan manajemen
perangkat mikrotik, ditunjukkan pada gambar. 2.

[ I I I [ l

Dashboard

Interface
& Address

‘
j 1 I I l

Queue Interface
Type Queue

Hotspot Firewall

Konfigurasi Cepat
Limiter Bandwidth
pca

Interface Address

Gambar. 2 Struktur dan Desain layout

Berikut ini adalah mockup halaman device dan IP yang berisikan daftar IP perangkat dan statusnya, dalam mockup
tersebut juga terdapat tombol untuk menambahkan /P address yang ditunjukkan pada gambar. 3
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»
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1P Address
Betins m] == |

b

=
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Gambar. 3 Mockup utama dan detail aplikasi

Use case diagram dan Activity login yang digunakan dalam pengembangan aplikasi ini mengacu pada use case yang
ditunjukkan pada gambar. 4
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Gambar. 4 Use case dan activity login pengembangan aplikasi

Class diagram dan sequence diagaram login yang digunakan dalam pengembangan aplikasi dapat dilihat detail pada
gambar. 5
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[#——~Redirect Halaman Device List—
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Gambar. 5 Class diagram dan sequence diagram login yang digunakan dalam pengembangan aplikasi

3.3 Pembahasan dan implementasi

Pengujian aplikasi ini menggunakan metode black box. Pengujian black box merupakan pengujian program
berdasarkan fungsi dari program. Tujuan dari metode black box ini adalah untuk menemukan kesalahan fungsi pada
program. Pengujian dengan metode black box dilakukan dengan cara memberikan sejumlah input pada program
aplikasi yang kemudian diproses sesuai dengan kebutuhan fungsionalnya untuk melihat apakah program aplikasi
menghasilkan output yang diinginkan dan sesuai dengan fungsi dari program tersebut. Apabila dari input yang
diberikan proses menghasilkan output yang sesuai dengan kebutuhan fungsionalnya, maka program aplikasi yang
bersangkutan telah benar. Tetapi jika output yang dihasilkan tidak sesuai dengan kebutuhan fungsionalnya, maka
masih terdapat kesalahan pada program aplikasi. Tampilan dari aplikasi yang telah dikembangkan ditunjukkan pada
gambar.
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Gambar. 6 Tampilan hasil aplikasi yang telah dibuat

Pengujian Aplikasi ini menggunakan data uji berdasarkan data dari input data yang dimasukan. Pengujian
selengkapnya terlihat pada tabel 2 dibawah ini :

Tabel 2. Hasil pengujian fungsionalitas aplikasi

ID Object Butir Uji Pengujian
T Login ke aplikasi Input username dan password akun aplikasi Berhasil
") Logout dari aplikasi Menekan button /ogout pada aplikasi Berhasil
3 Input data perangkat ke Memasukan data perangkat mikrotik (IP, Berhasil
aplikasi Username & Password) ke database dengan
aplikasi
T4 Edit data perangkat di Memasukan input data perangkat mikrotik (IP, Berhasil
aplikasi Username & Password) dan mengubah data table
database dengan aplikasi
T5 Hapus data perangkat dari ~ Menekan button remove pada salah satu data Berhasil
aplikasi perangkat pada aplikasi
6 Connect ke perangkat Menekan button connect pada salah satu data Berhasil
Mikrotik dari aplikasi perangkat yang aktif pada aplikasi
dengan API Mikrotik
17 Disconnect dari perangkat Menekan button Disconnect pada aplikasi Berhasil
Mikrotik dari aplikasi
dengan API Mikrotik
T8 Fungsi Konfigurasi Limiter ~ Memasukan data Form di Halaman Konfigurasi Berhasil
Bandwidth PCQ Mikrotik Limiter Bandwidth PCQ
T9 Menampilkan Halaman Menekan menu sidebar DHCP Berhasil

DHCP
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T10 Menampilkan Halaman Menekan menu Sidebar Queue atau menu Queue  Berhasil
Queue / Queue Tree Tree di halaman Queue

4. KESIMPULAN

Berdasarkan penelitian telah berhasil merancang dan mengimplementasikan aplikasi manajemen perangkat
MikroTik dengan memanfaatkan API RouterOS menggunakan metode waterfall. Aplikasi ini dilengkapi dengan fitur-
fitur dasar seperti konfigurasi perangkat, pemantauan perangkat, dan manajemen pengguna, serta fitur tambahan
seperti pengelolaan log, manajemen firewall, dan manajemen hotspot. Proses pengembangan dimulai dari analisis
kebutuhan pengguna, dilanjutkan dengan desain sistem, implementasi kode, integrasi dengan APl RouterOS, dan
pengujian menyeluruh menggunakan metode black box. Hasil pengujian menunjukkan bahwa aplikasi berfungsi
dengan baik dan sesuai dengan kebutuhan fungsional yang telah ditentukan. Aplikasi ini diharapkan dapat membantu
organisasi dan bisnis dalam mengelola perangkat MikroTik secara lebih efisien dan efektif..
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