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Data logging yang diterapkan pada suatu alat bertujuan untuk mencatat setiap
kondisi yang terjadi. Oleh karena itu dibutuhkan sistem /og yang bersifat rea
time dan fleksibel agar pengguna dapat melakukan monitoring perangkat
dengan mudah. Internet of Things (loT) yang merupakan suatu konsep
dimana suatu sistem dapat terhubung dengan perangkat lain melalui jaringan
internet yang terintegrasi dapat dikembangkan untuk memaksimalkan
fungsionalitasnya dengan menggabungkan antara loT dan cloud. Penelitian
ini bertujuan melakukan penerapan loT dengan membuat sistem keamanan
kontrol kunci pintu rumah dengan sistem /og berbasis cloud. Sistem
keamanan kontrol kunci pintu rumah menggunakan keakuratan pengenalan
biometrik berupa wajah sebagai verifikasi penghuni rumah. Ketika verifikasi
wajah dilakukan maka akan dikirimkan Jog informasi berupa hasil dari
verifikasi tersebut ke dafabase dan Aplikasi Telegram menggunakan service
cloud. Hasil Penelitian ini telah berhasil dalam merancang dan membangun
sistem Jog berbasis cloud menggunakan service dari Amazon Web Service
(AWS) berupa AWS loT Core yang digunakan sebagai broker untuk meng-
handle data log dari ESP32-cam ke DynamoDB dan Amazon SNS. Dalam
melakukan penyimpanan data log didapatkan nilai successful rate sebesar
100% dan notifikasi berhasil dikirim ke Aplikasi Telegram dengan delay 2
hingga 3 detik. Pengujian performa pengiriman data didapatkan rata-rata
delay sebesar 245,9374 mili detik dengan kategori Bagus, rata-rata nilai
throughput 3.686 bps dengan kategori Sangat Bagus dan packet loss sebesar
0% dengan kategori Sangat Bagus berdasarkan standar TIPHON.

Abstract

Data logging applied to a device aims to record every condition that occurs.
Therefore, a log system that is real time and flexible is needed so that users
can monitor the device easily. loT (Internet of things) which is a concepl
where a system can connect with other devices through an integrated internet
network can be developed to maximize its functionality by combining loT ana
Cloud. This research aims to implement loT by creating a home door lock
control security system with a cloud-based log system. To be able to sena
logs from loT devices to the cloud requires good data transmission
performance so that users can monitor home conditions. The home door lock
control security system uses the accuracy of biometric recognition in the
form of faces as verification of home occupants. When face verification is
done, information logs will be sent in the form of the results of the verification
to the database and Telegram application using cloud services. The results o1
this study have succeeded in designing and building a cloud-based log
system using services from AWS (Amazon Web Service) in the form of AWS
loT Core which is used as a broker to handle log data from ESP32-cam to
DynamoDB and Amazon SNS. In storing log data, the successful rate value is
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100% and the notification is successfully sent to the Telegram application
with a delay of 2 to 3 seconds. Testing the performance of data transmission
obtained an average delay of 245.9374 milliseconds in the Good category, the
average throughput value of 3,686 bps in the Very Good category and packel
loss of 0% in the Very Good category based on the TIPHON standard.

1. PENDAHULUAN

Berdasarkan data dari laman Dataku Bappeda Jogja kasus pencurian dari tahun 2020 hingga tahun 2021 di Daerah
Istimewa Yogyakarta mengalami kenaikan sebanyak 1.131 menjadi 1.219 kasus [1]. Kasus pencurian dapat terjadi
di luar maupun di dalam ruangan tertutup seperti di dalam rumah. Tindak kejahatan tersebut dapat terjadi kapan saja
ketika anggota keluarga berada di dalam rumah maupun ketika rumah dalam keadaan kosong. Salah satu faktor yang
dapat diantisipasi adalah dengan melakukan kontrol akses pintu keluar masuk secara real time dengan membuat data
logger. Data loggeryang diterapkan bertujuan untuk mencatat setiap kondisi yang terjadi. Oleh karena itu dibutuhkan
sistem log yang bersifat real time dan fleksibel agar pengguna dapat melakukan monitoring pada kondisi riil dan
dapat diakses dengan mudah. Sehingga anggota keluarga dapat mengetahui siapa saja orang yang masuk maupun
yang mencoba berusaha masuk ke dalam rumah. Untuk mendapatkan kunci pintu rumah dengan sistem keamanan
tersebut, saat ini sangat memungkinkan dengan berkembangnya teknologi /nternet of Things (loT).

Cloud computing merupakan model komputasi dimana sumber dayanya dijalankan sebagai layanan. Mulai dari
storage, network dan software dapat diakses dimana saja selama terkoneksi dengan internet. 10T akan terintegrasi
dengan cloud untuk menyimpan data /og di database dan mengolahnya agar dapat tersampaikan ke pengguna lewat
notifikasi ke Aplikasi Telegram. Penelitian ini bertujuan melakukan penerapan loT dengan membuat sistem keamanan
kontrol kunci pintu rumah dengan sistem /og berbasis cloud. Untuk dapat mengirimkan log dari perangkat 10T
menuju cloud diperlukan performa pengiriman data yang baik agar user dapat memantau kondisi rumah. Pada
penelitian ini dibangun sistem /og yang terintegrasi dengan cloud pada kunci pintu pintar menggunakan keakuratan
pengenalan biometrik berupa wajah sebagai verifikasi penghuni rumah. Ketika verifikasi wajah dilakukan maka akan
dikirimkan log informasi berupa hasil dari verifikasi tersebut ke database dan Aplikasi Telegram menggunakan service
cloud. Penguijian kinerja pengiriman data /og dilakukan dengan melakukan pengukuran nilai delay, throughput, dan
packet loss ketika mengirimkan data /og yang dilakukan dari perangkat ESP32-cam menuju AWS sebagai penyedia
layanan cloud. Sehingga akan diketahui kualitas dari pengiriman data log ke AWS yang diaplikasikan dalam sistem
door lock yang telah dibuat. Sistem ini diharapkan dapat meminimalkan pencurian dan pelanggaran dalam hal
pembatasan akses dan mengurangi peran manusia dengan menggunakan sistem perpaduan antara loT dan cloud
computing.

2. METODE PENELITIAN

Tahapan dalam penelitian proyek akhir ini dilakukan dengan melakukan perumusan masalah pada sistem kunci
pintu pintar, kemudian dari rumusan masalah tersebut dilakukan studi literatur berkaitan dengan kebutuhan sistem
berupa teknologi dan skema yang akan diimplementasikan. Berdasarkan studi literatur maka dilakukan perancangan
topologi sistem dan arsitektur perangkat yang digunakan. Tahapan selanjutnya melakukan instalasi perangkat lunak
yang akan menunjang terlaksananya penelitian ini. Setelah semua terinstal dilakukan konfigurasi pada Arduino IDE
dengan menambahkan /ibraryyang digunakan dan membuat Bot Telegram dan pembuatan akun AWS. Pada tahapan
ini dilakukan percobaan untuk melakukan pengecekan apakah konfigurasi sudah dilakukan dengan benar sehingga
dapat melanjutkan ke tahapan berikutnya. Selanjutnya dilakukan pembuatan things pada console AWS via Graphic
User Interface (GUI) dan konfigurasi database Dynamo dengan membuat tabel yang akan digunakan untuk
menyimpan /og. Kemudian membuat fungsi trigger untuk mengirim log notifikasi ke Aplikasi Telegram pada Simple
Notification Service (SNS). Masuk ke tahap berikutnya adalah membuat rule yang berfungsi merutekan data /ogagar
tersimpan ke database dan terkirim ke Aplikasi Telegram. Kemudian akan dilakukan percobaan rule yang telah dibuat.
Jika pesan dapat tersimpan ke database dan terkirim ke Telegram maka dilanjutkan ke tahapan berikutnya yaitu
integrasi perangkat dengan sistem yang telah dibuat. Masuk ke tahapan selanjutnya yaitu pengujian dan pengambilan
data dengan memanfaatkan metode analisis QoS untuk mengetahui performa pengiriman data /og dari ESP32-cam
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ke AWS loT Core. Dokumentasi dan pembuatan laporan merupakan langkah terakhir pada penelitian proyek akhir ini.
Peneliti menunjukkan diagram alir metode penelitian pada Gambar 1.
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Gambar 1. Diagram Alir Penelitian

Pada Gambar 2 terdapat gambar ilustrasi sistem menggunakan protokol MQTT. ESP32-cam akan melakukan
rekognisi pada wajah orang yang berusaha untuk membuka pintu, ketika wajah terdeteksi sebagai pemilik rumah
ataupun tidak maka ESP32-cam mengirimkan /og informasi ke Amazon loT Core dengan metode publish dan
subscribe message. Paket data akan diteruskan menuju AWS loT Core yang bertindak sebagai broker. Melalui broker
paket data akan diberikan identitas topik yang kemudian akan dilanjutkan ke subscriber. Pada penelitian ini database
Dynamo dan aplikasi Telegram bertindak sebagai subscriber. Data log berupa notifikasi akan disimpan di dalam
database yang dapat diakses pada AWS Console. Kemudian Telegram akan mendapatkan pesan dari AWS melalui
Simple Notification Service pada AWS dengan fungsi yang dijalankan oleh AWS Lambda.

— ¢
; N (7{- E.
—r
S Trigger nof
- "o 50T U :
+ Amazon ESpIaput i Rule Amazon AWS : Telegram
+ 1T Core l SN3 Lambaa .
Dynamo DB

Berikut merupakan landasan teori dari penelitian ini :
2.1 Internet of Things

Menurut [2] Internet of Things merupakan sebuah konsep yang bertujuan untuk memperluas manfaat dari
konektivitas internet yang tersambung secara terus menerus. Hal ini memungkinkan adanya komunikasi antara
komputer dengan peralatan elektronik untuk bertukar informasi di antara mereka sehingga mengurangi interaksi
manusia [3]. IoT dapat menghubungkan perangkat sensor, aktuator, server secara jarak jauh secara real-time. Suatu
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sistem keamanan yang dapat dipantau dan dikendalikan dari jarak jauh dapat dibuat dengan adanya teknologi loT.
Penggunaan loT dapat diaplikasikan dalam smart home, smart city, smart garden dan sebagainya sesuai dengan
kebutuhan. Prinsip kerja perangkat IoT adalah dengan memberikan pengenal berupa identitas unik pada perangkat
sehingga dapat dikenali oleh sistem yang kemudian dapat direpresentasikan dalam bentuk data. Menurut [4] cara
kerja dari loT mengacu pada 3 elemen utama yaitu barang fisik yang dilengkapi dengan modul loT, perangkat koneksi
ke internet dan data center untuk menyimpan aplikasi beserta database.

2.2. Face Recognition

Terdapat beberapa jenis pemrosesan wajah (face processing) yaitu pengenalan wajah (face recognition),
autentikasi wajah (face authentication), lokalisasi wajah (face localization), penjejakan wajah (face tracking) dan
pengenalan ekspresi wajah (facial expression recognition). Menurut [5] face recognition merupakan proses
membandingkan citra wajah masukan dengan suatu database wajah dan menemukan wajah yang paling cocok
dengan citra masukan tersebut. Sebelum memasuki tahap face recognition wajah terlebih dahulu harus terdeteksi
sebagai objek wajah dengan face detection. Untuk melakukan face recognition pada ESP32-cam dilakukan proses
pencocokkan wajah. Sample citra wajah yang ada pada database akan diekstraksi lalu dilakukan pencocokan. Pada
proses ini dilakukan perhitungan wajah pada citra masukan seperti mata, hidung, mulut, lebar dan tinggi jarak antar
komposisi wajah kemudian dicocokkan dengan jarak komposisi sampel wajah yang disimpan pada database [6].

2.3 ESP32-CAM

Modul ESP32-cam merupakan mikrokontroler yang memiliki fitur berupa bluetooth, Wi-Fi, kamera dan slot micro-
SD. Pada umumnya modul ini digunakan untuk projek loT karena memiliki fitur yang lengkap dengan harga yang
murah. ESP32-cam dapat digunakan secara luas di berbagai aplikasi loT. Seperti pada perangkat smart home, kontrol
nirkabel industri, pemantauan nirkabel, QR identifikasi, dan aplikasi loT lainnya. Mikrokontroler ini mudah
digunakan dan diprogram dimana pemrogramannya menggunakan Arduino IDE [7]. Tampilan dari ESP-32cam dapat
dilihat pada Gambar 3.

Pow ° of s | o
FOW a o g uRo fo
o HS2_DATAZ o -] GMoo 31 MELK v
1o HS2_ DATAZ ez M- of oo | POW
HE2_EMD cho1s K- © BT
L)

1o HS2_CLK cros -1 Bl cos oD

1 HS2_OATAL w0 R 1 o e vonn

o 1S52_DATAL AR 02 o -] m v

]

RandomNerdTutorials.com

ESP32-CAM
Gambar 3. ESP32-CAM

Modul ESP32-cam tidak memiliki port USB sehingga untuk mengirim program dari port USB komputer ke
board membutuhkan USB TTL atau dapat menambahkan modul tambahan berupa downloader khusus untuk ESP32-
cam. Kamera yang terpasang pada ESP32-cam dapat dilepas ataupun dipasang sesuai kebutuhan.

2.4 MQTT (Message Queueing Telemetry Transport)

MQTT merupakan protokol pesan ringan yang berjalan diatas protokol TCP/IP. Protokol MQTT digunakan untuk
keperluan loT karena dapat berjalan dengan daya minimum, delay rendah dan akurasi pengiriman mencapai 100%
[8]. Sistem kerja MQTT menggunakan model publish-subscribe, dimana yang bertindak sebagai pengirim pesan
adalah publisher dan subscriber sebagai penerima. Dalam proses pengiriman pesan terdapat broker yang bertindak
sebagai penyampai pesan dari pengirim ke penerima berdasarkan topik yang telah diikuti oleh subscriber. Publisher
dan subscriber adalah klien MQTT yang hanya berkomunikasi dengan broker MQTT. Klien MQTT dapat berupa
perangkat seperti mikrokontroler atau aplikasi yang memiliki koneksi ke broker MQTT melalui sebuah jaringan.
Berikut ilustrasi dari konsep publish-subscribe dalam MQTT seperti pada Gambar 4.
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Gambar 4. llustrasi publish-subscribe MQTT

Dalam menyampaikan pesan MQTT memiliki level kualitas keamanan. Level-level tersebut memberikan garansi
dari konsistensi (reliability) dari pengiriman pesan. Semakin tinggi level QoS maka data akan semakin reliable. Berikut
merupakan 3 level QoS MQTT :

1. QoS level 0 (at most once delivery) : Broker/Klien akan mengirim pesan satu kali, tanpa menerima respon
konfirmasi.

2. QoS level 1 (at least once delivery) : Broker/Klien akan mengirim pesan paling sedikit satu kali, jika subscriber
tidak menerima pesan maka broker akan mengirimkan respon terhadap publisher bahwa pesan gagal dikirim.
Sehingga dapat terjadi duplikasi pesan karena pengiriman pesan yang berulang kali.

3. QoS level 2 (exactly once delivery) : Broker/Klien akan mengirim pesan satu kali dengan menggunakan 4 langkah
handshake.

2.5 Cloud Computing

Cloud computing merupakan model komputasi yang sumber dayanya dapat dikonfigurasi sesuai kebutuhan
pengguna secara mudah melalui jaringan internet. Mulai dari sumber daya server, storage, network, software,
analytic dan sebagainya yang dapat diakses dimana saja selama terkoneksi dengan internet [9]. Layanan yang
diberikan oleh cloud computing dapat dibedakan menjadi 3 model bagian menurut [10] yaitu :

1. Infrastructure as a service (1aaS)

laaS merupakan layanan yang menyewakan sumberdaya teknologi seperti sistem operasi, server, media
penyimpanan, memory, kapasitas jaringan dan berbagai layanan lain yang dapat digunakan penyewa untuk
menjalankan aplikasinya. laaS memberikan kemudahan pada pengguna untuk menggunakan perangkat fisik
secara /ogic tanpa perlu membeli, perangkat fisik, melakukan pemeliharaan rutin dan konfigurasi perangkat.
Contoh dari layanan laaS adalah Amazon Web Service, Digital Ocean, Azure dan lain sebagainya.

2. Platform as a Service (PaaS) PaaS merupakan layanan penyedia platform siap pakai yang digunakan untuk
mengembangkan sebuah aplikasi yang hanya bisa berjalan pada platform tersebut. PaaS meliputi semua yang
ada di laaS seperti server, storage, networking resources dan sebagainya yang ada di laaS dimana telah dikelola
oleh perusahaan atau penyedia pihak ketiga. Contoh dari layanan PaaS adalah Red Hat, Heroku, Microsoft Azure
dan sebagainya.

3. Software as a service (SaaS) merupakan layanan yang difokuskan pada user individual, yaitu dengan
memanfaatkan web-based interface yang diakses melalui web browser. User tidak perlu memikirkan tentang kode
bahkan proses instalasi untuk menggunakan aplikasi. Sehingga user hanya perlu tau bagaimana cara
menggunakan aplikasi dengan benar. Contoh dari layanan SaaS adalah Google Docs, Gmail, Google Slides dan
sebagainya.

2.6 Amazon Web Service (AWS)

AWS merupakan penyedia layanan service cloud yang memberikan lebih dari 200 layanan yang dapat
digunakan. AWS memiliki banyak layanan mulai dari teknologi infrastruktur seperti penghitungan, penyimpanan,
basis data hingga teknologi yang berkembang, seperti machine learning dan Internet of Things. Berikut merupakan
beberapa service yang disediakan AWS :
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1. AWS loT Core adalah layanan cloud yang dapat menghubungkan antara perangkat fisik dengan aplikasi cloud atau
aplikasi lain dengan interaksi yang aman dan mudah. AWS loT Core dapat terhubung dengan banyak perangkat
dan merutekan pesan yang didapat ke perangkat lain atau endpoint AWS [11].

2. DynamoDB Amazon merupakan basis data NoSQL yang didesain untuk menjalankan aplikasi dengan performa
tinggi. DynamoDB menawarkan keamanan, backup data berkelanjutan, replikasi server otomatis, export dan
analisa data. DynamoDB dapat menangani lebih dari 10 triliun permintaan per hari dengan 20 juta permintaan
per detik [11].

3. Simple Notification Service (SNS) merupakan layanan pesan dari AWS. SNS menyediakan metode publish dan
subscribe untuk menghubungkan aplikasi yang berbeda. Amazon SNS dapat memberikan notifikasi ketika
terdapat data baru yang masuk sebagai trigger. SNS menyediakan pilihan protokol seperti http, https, email, sms,
application protocol, lambda protocol, dan firehose protocol [12].

4. AWS Lambda merupakan layanan komputasi yang memungkinkan pengguna untuk menjalankan suatu kode tanpa
harus menyediakan dan mengelola server. Pengguna hanya cukup membayar berdasarkan waktu komputasi yang
berjalan. Kemudian AWS akan menjalankan kode tersebut dengan availability yang baik [11].

2.7 Quality of Service (Q0S)

Quality of service (QoS) adalah teknik yang digunakan untuk mengukur seberapa baik jaringan dan
mendefinisikan karakteristik dari suatu service [13]. QoS dirancang untuk meningkatkan produktivitas dengan
memastikan bahwa sistem mendapatkan kinerja yang andal dari aplikasi berbasis jaringan. Parameter yang
digunakan pada penelitian ini menggunakan standar TIPHON (Telecommunications and Internet Protocol
Harmonization Over Networks) [14] yang diterbitkan oleh ETSI (European Telecommunications Standards Institude).
Berikut merupakan parameter QoS berdasarkan standar TIPHON yang digunakan pada penelitian ini :

1. Throughput merupakan kecepatan rata-rata transfer data dalam satu waktu transmisi. Cara menghitung nilai dari
throughput adalah dengan cara melakukan pembagian jumlah data yang dikirim dengan waktu transmisi data.
Kategori dalam throughput tertera pada Tabel 1.

Tabel 1. Kategori Throughput

Kategori Throughput Throughput Indeks
Sangat Bagus 100 4
Bagus 75 3
Sedang 50 2
Jelek <25 1

2. Delay didefinisikan sebagai waktu yang dibutuhkan data untuk menempuh jarak dari asal ke tujuan. Delay
dipengaruhi jarak, media fisik, dan waktu proses yang lama. Delay didapatkan dari selisin waktu kirim antara satu
paket TCP dengan paket lainnya yang direpresentasikan dalam satuan detik. Kategori dalam delay tertera pada
Tabel 2.

Tabel 2. Kategori Delay

Kategori Latensi Besar Delay Indeks
Sangat Bagus <150 ms 4
Bagus 150 s/d 300 ms 3
Sedang 300 s/d 450 ms 2
Jelek >450 ms 1

3. Packet Loss Ratio (PLR) didefinisikan sebagai kegagalan transmisi paket mencapai tujuannya yang disebabkan
oleh beberapa kemungkinan. PLR merupakan indikator kesuksesan pengiriman data dan menjadi parameter
dalam kehandalan layanan pengiriman data. Kemungkinan penyebab terjadinya packet loss yaitu overload trafik
dan perlambatan trafik (congestion) dalam jaringan, error yang terjadi pada media fisik, dan kegagalan yang
terjadi pada sisi penerima. Kategori dalam packet loss tertera pada Tabel 3.

Tabel 3. Kategori Packet Loss
Kategori Degradasi Packet Loss Indeks
Sangat Bagus 0% 4
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Bagus 3% 3
Sedang 15% 2
Jelek 25% 1

Indeks parameter QoS akan dijumlah dan dirata-rata hingga diperoleh nilai indeks performa seperti pada Tabel 3.

3. HASIL DAN PEMBAHASAN
3.1. Pengujian Database

Pada database telah dibuat dua tabel yang masing-masing akan menyimpan data /og berdasarkan hasil rekognisi
wajah. Ketika wajah berhasil terverifikasi sebagai penghuni rumah maka data /og akan tersimpan pada tabel valid_access
seperti pada Gambar 5 dengan kolom Waktu, Tanggal dan Pesan.

Gambar 5. Database Valid Access

Kemudian jika wajah terverifikasi sebagai orang asing, maka data log akan tersimpan pada tabel invalid_access
seperti pada Gambar 6 dengan kolom Waktu, Tanggal, ID dan Nama.

Waktu Tanggal a

Dania

Gambar 6. Database Invalid Access

Hasil penguijian database Dynamo dapat dilihat pada Tabel 4 pengujian dilakukan dengan melakukan rekognisi
wajah sebanyak 10 kali. Metode penguijian dilakukan 5 kali menggunakan wajah yang sudah terdaftar pada sistem
sehingga data akan disimpan pada tabel valid_access dan 5 kali menggunakan wajah yang belum terdaftar pada sistem
sehingga data akan disimpan pada tabel invalid_access.
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Tabel 4. Hasil Pengujian Database

Tabel Database

Pengujian (valid_access /invalid access) Status Successful Rate (%)
1 valid_access Tersimpan 100%
2 valid_access Tersimpan 100%
3 valid_access Tersimpan 100%
4 valid_access Tersimpan 100%
5 valid_access Tersimpan 100%
6 invalid_access Tersimpan 100%
7 invalid_access Tersimpan 100%
8 invalid_access Tersimpan 100%
9 invalid_access Tersimpan 100%
10 invalid_access Tersimpan 100%

Dari 10 kali pengujian yang dilakukan, 5 data log berhasil tersimpan pada tabel valid_access dan 5 data /og berhasil
tersimpan pada tabel invalid_access. Kemudian dilakukan perhitungan successful rate pada setiap data yang berhasil
tersimpan dengan didapatkan nilai rata-rata sebesar 100%. Sehingga dapat dikatakan bahwa sistem penyimpanan
database Dynamo berfungsi dengan baik.

3.2. Pengujian Notifikasi Aplikasi Telegram

Pada Gambar 7 dapat dilihat notifikasi yang masuk ke Aplikasi Telegram berupa dua jenis data /og yang berbeda.
Log yang dikirim yaitu ketika wajah berhasil teridentifikasi sebagai penghuni rumah dan ketika wajah tidak teridentifikasi
sebagai penghuni rumah.

Home Asistant Alert

("| D":1,'Nama":"Name1","Waktu":"
32"'Tanggal":"2022-07-16"}

{"ID":2,"Nama";"Name2""Waktu":"
45""Tanggal":"2022-07-16"}

{"ID":2,'Nama":"Name2","Waktu":"
58",'Tanggal":"2022-07-16"}

{"ID":2,"'Nama"."Name2","Waktu":"
32"Tanggal":"2022-07-16"}

{"ID":2,"'Nama":"Name2","Waktu":"
44"'Tanggal":"2022-07-16"}

Gambar 7. Tampilan Notifikasi Telegram

Waktu respon dihitung menggunakan stopwatch sejak wajah berhasil teridentifikasi hingga pesan muncul di
Aplikasi Telegram. Hasil pengujian dapat diamati pada Tabel 5. Dari Tabel 5 dapat diketahui bahwa 5 pesan log yang
dikirim dapat tersampaikan sebagai notifikasi di Telegram. Dari 5 kali pengujian yang dilakukan didapatkan waktu respon
paling lama adalah 3 detik dan paling cepat adalah 2 detik.

Tabel 5. Hasil Pengujian Notifikasi

Pengujian Data Terkirim / Tidak Terkirim Waktu Respon (detik)

Terkirim
Terkirim
Terkirim
Terkirim
Terkirim

O (B (W N =
N[O [ |Ww (W
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Menurut [15] respon Bot Telegram terhitung relative sangat cepat ketika kurang dari 1 menit. Pada pengujian yang
telah dilakukan penulis dapat disimpulkan bahwa waktu respon Bot Telegram untuk mengirimkan /og berupa notifikasi
termasuk kategori tersebut, yaitu relative sangat cepat. Kemudian pada tabel terdapat perbedaan waktu respon, hal ini
dapat terjadi karena beberapa faktor yang mempengaruhi. Beberapa faktor tersebut yaitu kecepatan data, kemampuan
dari perangkat, banyaknya data yang dikirim dan performa server.

3.3. Analisis Quality of Service (Q0S)
3.3.1 Hasil Pengujian Delay

Berdasarkan tabel 6 diperoleh delay dari setiap pengujian yang dilakukan dengan melakukan penambahan data
sebanyak 10 data /og secara berurutan. Pengujian dilakukan 5 kali dimana setiap percobaan berkisar 3 menit. Data log
dikirim dari ESP32-cam ke AWS loT Core dengan melakukan rekognisi wajah yang telah terdaftar pada sistem.

Tabel 6. Hasil Pengujian Delay

Banyak Pengiriman Data Waktu Pengujian
Pengujian Delay (ms)
1 10 285,9186
2 10 348,3796
3 10 190,8763 3 Menit
4 10 168,7381
5 10 235,7745

Pada Tabel 6 dapat dilihat bahwa delay terbesar ada pada pengujian 2 sebesar 348,3796 mili detik dan delay terkecil
ada pada penguijian 4 sebesar 168,7381. Berdasarkan data tersebut, nilai rata-rata delay pengiriman dari ESP32-cam ke
AWS loT pada 5 kali pengujian adalah 245,9374 mili detik. Menurut kategori delay pada Tabel 2 nilai tersebut termasuk
dalam kategori Bagus. Sehingga didapatkan nilai indeks sebesar 3 poin karena nilai delay masih pada rentang 150 mili
detik hingga 300 mili detik. Adapun grafik hasil dari perhitungan nilai delay dapat dilihat pada Gambar 8.

Pengujian Delay
400

300

200

Delay (mili detik)

100

1 2 3 4 5

Pengujian

Gambar 8. Grafik Hasil Pengujian Delay

Menurut [13] semakin kecil nilai delay pada saat transmisi data maka proses pengiriman data akan cepat. Dapat
dilihat pada Gambar 8 bahwa nilai delay paling besar ada pada pengujian 2 sehingga proses transmisi data pada
penguijian 2 lebih lama dan proses transmisi data pada pengujian 4 paling cepat karena memiliki nilai delay paling kecil.
Selain itu terlihat grafik mengalami kenaikan pada penguijian 2 dan mengalami penurunan yang signifikan pada pengujian
3. Variasi nilai delay pada pengujian dapat terjadi karena beberapa faktor yaitu, jarak antara klien dengan server, antrian
paket yang panjang, media fisik yang digunakan dan pengambilan rute dalam menghindari kemacetan routing.

3.3.2 Hasil Pengujian Throughput
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Berdasarkan tabel 7 diperoleh throughput dari setiap penguijian yang dilakukan dengan melakukan penambahan
data sebanyak 10 data /og secara berurutan. Penguijian dilakukan 5 kali dimana setiap percobaan berkisar 3 menit. Data
log dikirim dari ESP32-cam ke AWS loT Core dengan melakukan rekognisi wajah yang telah terdaftar pada sistem.

Tabel 7. Hasil Pengujian Packet Loss

Pengujian Throughput (bps) Waktu Pengujian
2.770
2.257
4732 3 Menit
5.834
2.839

Berdasarkan data nilai throughput yang ditampilkan pada Tabel 7 nilai throughput mengalami perubahan pada 5
kali penguijian. Nilai throughput paling tinggi berada pada penguijian 4 sebesar 5.834 bps dan paling rendah berada pada
penguijian 2 sebesar 2.257 bps. Berdasarkan data tersebut, nilai rata-rata throughput pengiriman dari ESP32-cam ke

AWS loT pada 5 kali pengujian adalah 3.686 bps dengan mendapatkan nilai indeks sehesar 4 dengan kategori Sangat
Bagus berdasarkan standar TIPHON. Adapun grafik hasil dari perhitungan nilai throughput dapat dilihat pada Gambar 9.

Ol (B W (N (=

Pengujian Throughput
6000

4000

2000

Throughput (bps)

1 2 3 4 5

Pengujian

Gambar 9. Grafik Hasil Pengujian Throughput

Dapat dilihat pada Gambar 9 bahwa nilai throughput paling tinggi ada pada pengujian 4 dan terendah ada pada
pengujian 2. Jika dibandingkan dengan nilai delay pada Gambar 9 maka nilai throughput merupakan kebalikan dari nilai
delay. Sehingga dapat disimpulkan bahwa semakin besar nilai delay maka akan semakin kecil nilai throughput yang

dihasilkan.
3.3.2 Hasil Pengujian Throughput

Berdasarkan tabel 8 diperoleh nilai packet loss dari setiap pengujian yang dilakukan dengan melakukan
penambahan data sebanyak 10 data /og secara berurutan. Pengujian dilakukan 5 kali dimana setiap percobaan berkisar
3 menit. Data /og dikirim dari ESP32-cam ke AWS loT Core dengan melakukan rekognisi wajah yang telah terdaftar pada

sistem.
Tabel 8. Hasil Pengujian Packet Loss

Pengujian Filter Packet Loss (%)

M Pengujian 1.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

1 4 m @ REQa2=§ 8 5= QaQaH 00/0
[ | tcp.analysis.adk_lost_segment
Na. Time Source Destination Protocol  Length Info
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M Percobaan 2 10 kali.csv.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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No. Time Source Destination Protocol  Length Info
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Berdasarkan Tabel 8 menunjukkan bahwa hasil dari pengujian packet loss bernilai 0% karena dari pengujian
pengiriman data pada Aplikasi Wireshark tidak ditemukan adanya packet loss. Persentase pada tabel menunjukkan paket
yang hilang selama transmisi data. Hal ini menunjukkan bahwa pada pengujian 1 hingga pengujian 5 tidak ada paket
data yang hilang karena tidak sampai pada tujuan. Kemudian dari nilai 0% yang didapat, disimpulkan bahwa packet loss
untuk pengiriman data dari ESP32-cam ke AWS loT Core dikatakan sangat baik menurut pada Tabel 3 dengan
mendapatkan nilai indeks 4.

4. KESIMPULAN

Berdasarkan penelitian analisis performa transmisi data /og berbasis 10T cloud pada kunci pintu pintar menggunakan
rekognisi wajah, maka dapat diambil beberapa kesimpulan sebagai berikut :

1. AWS loT Core dapat digunakan sebagai broker untuk meng-handle data log dari ESP32-cam ke DynamoDB
dan Amazon SNS.

2. Sistem penyimpanan menggunakan service cloud dari AWS berupa DynamoDB memiliki nilai successful
rate 100% untuk menyimpan data sehingga database dapat digunakan untuk menyimpan /og.

3. Delay pada pengujian respon time notifikasi telegram bernilai kisaran 2 — 3 detik, yang mana masih
termasuk dalam kategori relative sangat cepat dan real time.

4. Berdasarkan penguijian yang telah dilakukan didapat rata-rata nilai delay sebesar 245,9374 mili detik yang
termasuk dalam kategori Bagus. Untuk parameter throughput dikategorikan Sangat Bagus dengan nilai rata-
rata 3.686 bps. Kemudian untuk nilai packet loss menunjukkan bahwa tidak ada paket data yang hilang
selama proses transmisi sehingga mendapat persentase sejumlah 0% dengan kategori Sangat Bagus.
Semua pengkategorian dianalisis berdasarkan standar TIPHON.
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